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 مقدمة 1
 

حكومة الالحكومة الإلكترونٌة إلى  للتحول منللجهات الحكومٌة من أجل تهٌبتها  الإرشاداتمجموعة من إلى توفٌر هذه الوثٌقة  تهدؾ
م أثناء محاولتهم الاستفادة من ممٌزات الحكومة هالتحدٌات التً ستواجه بعض تخطً علىكما تهدؾ إلى مساعدة تلك الجهات  ،ذكٌةال

من حٌث  (m-ready)" للتحول الذكًتهدؾ إلى جعل الجهات الحكومٌة "جاهزة  الإرشادات التًمجموعة من كذلك وتتضمن . الذكٌة
 . التً تعتمد على تقنٌات المعلومات والاتصالات الذكٌةالتطبٌقات والخدمات أحدث  وتنفٌذمتطلبات تطوٌر 

 وترتٌب الوثٌقةنطاق  1.1
 

 سهولة الاستخدامو تشمل الأمور الفنٌةو ،وتنفٌذها الذكٌةعند التخطٌط للخدمات بعٌن الاعتبار واجب أخذها الأمور التؽطً هذه الوثٌقة 
(usability) ،خدمات الحكومة  كٌفٌة اختٌارعلى تركز الوثٌقة بشكل أساسً اجب اتخاذها. الو والتدابٌر الأمنٌةكٌفٌة التعامل معها و

 ذلك بما فً الذكٌة والأجهزة التقنٌاتالإمارات العربٌة المتحدة عبر دولة الذكٌة التً سٌتم تقدٌمها من قبل الجهات الحكومٌة فً 
 .الهواتؾ الذكٌة

 
الجهات ة على مستوى إنشاء شبكات لاسلكٌب المتعلقة الإرشادات لا تغطً، وهً بشكلها الحالً محدود ومن هنا، فإن نطاق هذه الوثٌقة

الذي تتبعه أي مإسسة  العاممن أجل تقدٌم الخدمات كجزء من النهج  جهزة الأ استخدامشبكات واسعة المدى أو ، أو استخدام الحكومٌة
 .الذكٌةالخدمات تقدٌم فً سٌاق تحولها إلى 

 
، الأمنمسؤلة المتعلقة ب العامة ٌؽطً طٌفاً واسعاً من المخاطر؛ مثل: المخاوؾإذ إنه  ،فً القسم المتعلق بالأمن واحد ك استثناءهنا
 والأجهزة.  ،والبٌانات ،والتطبٌقات ،والاتصالات ،المتعلقة بالشبكات اللاسلكٌة الداخلٌةالمخاطر و
 

 أما طرٌقة تنظٌم هذه الوثٌقة، فهً كالآتً:

  بشؤن  اتهاالتً وضعت بهدؾ مساعدة الجهات الحكومٌة على اتخاذ قرار الإرشادات العامةمجموعة من التالً ٌتناول القسم
اختٌار الخدمات التً سٌتم إطلاقها كجزء من الحكومة الذكٌة، ووضع سلم أولوٌات لها. تعتمد تلك القرارات على فهم ماهٌة 

 عها فً تحدٌد الخدمات التً ستتضمنها الحكومة الذكٌة واختٌار التقنٌات المناسبة لها.  والمعاٌٌر الواجب اتبا الذكٌةالخدمة 

  منصات متعددة، تطوٌرها للعمل عبر بما فً ذلك  الذكٌةتناول بالتفصٌل اعتبارات تطوٌر التطبٌقات ٌالقسم الذي ٌلٌه
كٌفٌة ، إضافةً إلى ى الذكًالمحتوو، وسهولة الاستخدام ،المستخدمالمسابل المتعلقة بو، (APIs) برمجة التطبٌقات اتهواجو

 .  للخدمات الذكٌةالمستخدم  تبنًضمان 

  ككل لتحول الذكً على نطاق المإسسةاعتبارات ا فً ذلكالإجرءات الأمنٌة بما  علىنظرة أشمل بعد ذلك، تلقً الوثٌقة. 

 الذكٌة دفع آمن لخدمات الحكومةنظام وصٌانة حول تطوٌر  إرشادات عامةتم وضع  ،فً نهاٌة الوثٌقة . 
 

 الحكومٌة. فً الجهات المشارٌع العاملٌن  وومدٌر ،وإدارات تقنٌة المعلومات الذكٌة،الخدمات لٌستخدمها مصممو هذه الوثٌقة  تم وضع
 

 فكرة عامة 1.2
 

الذكٌة، بتطوٌر خدماتها عبر الاستفادة بشكل استراتٌجً من التقنٌات  العربٌة المتحدة الإمارات دولة الجهات الحكومٌة فً تم تكلٌؾ
عبر التحول إلى الحكومة الذكٌة.  ذكٌةتحوٌل الخدمات الإلكترونٌة إلى خدمات  أساسًٌعنً بشكل  ما، 2015 ماٌوشهر بحلول  وذلك

ؼٌر أن والتفاعلٌة والذكاء.  بالسلاسةوخدمات تتسم  ٌإدي هذا إلى تحقٌق ممارسات عملٌة للحكومة الذكٌة عبر تقدٌم تطبٌقات نٌنبؽً أ
من الجٌد  فإنه، . ومع ذلكجهة حكومٌةوالإمكانات التً تمتلكها كل  للمواردتقٌٌم واقعً على ٌجب أن ٌعتمد ذكٌة الحكومة التطبٌق 

وتطبٌقات  الذكٌةدابماً التفكٌر فً الهدؾ النهابً الذي ٌتمثل فً استشراؾ ما ٌمكن القٌام به فً ظل التقدم الكبٌر فً مجال التقنٌات 
 الحكومة الذكٌة. 
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 مراحل التحول إلى الحكومة الذكٌة 1.2.1
، الذكٌةالمعلومات والاتصالات، وعلى رأسها التقنٌات ز التحول إلى الحكومة الذكٌة على الاستخدام الاستراتٌجً لأحدث تقنٌات ٌركّ 

مع  وبالتعاون الفعال لتحقٌق رضا المستخدمٌن،وذلك التً تعمل وفقها المإسسات الحكومٌة،  الطرٌقة فًنوعً إجراء تحوّل بهدؾ 
العدٌد من  عبر، وأي مكانتعمل فً أي وقت وتفاعلٌة وذكٌة  سلسة تواصل وسابلعبر توفٌر  ذات الصلة. وٌتم ذلكجمٌع الجهات 

 .الأجهزة
 

  على الأقل مجالات المتعلقة بالعمل الحكومًثنٌن من اللاتتضمن الحكومة الذكٌة إجراء تحسٌنات ممٌزة: 
o  الموظفٌن عملتحسٌنات هٌكلٌة على إجراءات العمل وطرٌقة 
o  وفقاً لاحتٌاجاتهم للجمهورتوفٌر الخدمات الأكثر ملاءمة 

 

 النحو الآتً: تقدٌمها علىإلا أنه ٌمكن  لٌست عملٌة بسٌطة،الخدمات الذكٌة  ٌؾأن تصنمن  ؼمعلى الر 
 
حالة  توضحالإشعارات، رسابل نصٌة قصٌرة مثل ) G2C)) جمهور المتعاملٌن إلى الحكومٌة  من الجهة خدمات -

 إلخ(. ،الجؽرافً الموقعإلى  ، أقرب المستشفٌاتالمرور
 إلخ(.، حول الرسوم تسجٌل الشركات، الاستفسارمثل ) (G2B)إلى الشركات الحكومٌة  من الجهة خدمات -
حالة المرٌض وتارٌخه  معلومات حولالتبادل مثل ) (G2G)جهات حكومٌة أخرى  إلىالحكومٌة  لجهةمن ا خدمات -

 (.الصحً
التشارك فً وأسلوب ، (BYOD) "أحضر جهازك معك"مثل ) (G2E)إلى الموظفٌن الحكومٌة  الجهة من خدمات -

   إلخ(.، (hot desking) الحٌز المكتبً
 

  بالآتً: تمتازتطبق الحكومة الذكٌة أحدث التقنٌات لتحوٌل الحكومة الإلكترونٌة إلى حكومة 
 
 .ذكًجهاز  منصة تشؽٌل أو فرة على مدار الساعة فً أي مكان وعبر أيامتو -
 .البٌبة المحٌطةأو  الموقع الجؽرافً  تحدٌد تعتمد علىمثل التطبٌقات والخدمات التً  الذكٌةأحدث التقنٌات  توظؾ -
التواصل الذكً بٌن الطرفٌن ال الذي تمتاز به إضافةً إلى استخدام التكامل الفعّ السلاسة وسهولة الاستخدام بفضل  -

(X2X )  ٌمكن أن تشٌر حٌث((X إنسان. إلى إلى جهاز أو 
 

  ومإسسات القطاع الخاص ،من جهة شراكات بٌن المإسسات الحكومٌةما تإسس الحكومة الذكٌة أكثر فعالٌة عندتكون، 
 أهداؾ مشتركة. تتوافر حٌثما، وذلك من جهة أخرى دنًوالمإسسات ؼٌر الحكومٌة ومإسسات المجتمع الم

 
 ،(ICT) الاتصالاتوالمعلومات  فً تقنٌاتالحاصلة المتعلقة بالتطورات  ل إلى الحكومة الذكٌةٌبٌن الجدول أدناه مراحل التحوّ 

 مستوى جاهزٌة الحكومة الإلكترونٌة للتحول إلى الحكومة الذكٌة من حٌث البٌانات والخدمات وعملٌة التكامل بٌن الجهات الحكومٌةو
 ، علماً أن الأمثلة المستخدمة فً الجدول أمثلة افتراضٌة ولٌست حقٌقٌة.وبعضها البعض

 

 تقدٌم خدمات الحكومة الذكٌة بعض طرق

 

رسائل نصٌة  
 قصٌرة

مات )خد
معلوماتٌة/ خدمات 

 (إشعار

رسائل نصٌة 
 قصٌرة

تفاعلٌة/ خدمات )
ات إشعار خدم

 (واستعلام

من  الذكٌةالنسخة 
الخدمات 
 الإلكترونٌة

 ذكٌةتطبٌقات 
 إجرائٌة

 متكاملة ذكٌةتطبٌقات 

إلى 
 *الجمهور
(G2C) 

اعٌد تذكٌر بمو
 التطعٌمات

الحصول على 
نتابج الامتحانات 
المدرسٌة عند 

 الطلب 

تقدٌم طلب للحصول على 
 شهادة مٌلادعلى 

 رسوم تسدٌد
 مرورٌةات المخالفال

 ،تؽٌٌر عنوان المنزلمثل:  تكمٌلٌةإجراء عدة خدمات 
وزارة  لدىوتحدٌث بٌانات بطاقة الهوٌة وسجل التوظٌؾ 

  العمل.

إلى 
 الشركات
(G2B) 

تذكٌر بموعد ال
تجدٌد الرخصة 

 التجارٌة

الاستفسار عن 
طلب  حالة

 الرخصة التجارٌة

لحصول طلب ا
على رخصة 

 تجارٌة

تجدٌد الرخصة 
التجارٌة ودفع 

 الرسوم

 ،تبادل المعلومات بٌن الجهات الحكومٌة: منح ترخٌص تجاري
 وتحدٌث البٌانات لدى وزارة العمل والدابرة الاقتصادٌة بدبً.
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إلى 
الجهات 

 الحكومٌة
(G2G) 

 ؼٌر قابل للتطبٌق ؼٌر قابل للتطبٌق ؼٌر قابل للتطبٌق
تبادل المعلومات بٌن الجهات الحكومٌة: سجلات المرضى فً جمٌع المستشفٌات 

 الدولة. على مستوىوالمراكز الطبٌة 

إلى 
 الموظفٌن
(G2E) ؼٌر قابل للتطبٌق ؼٌر قابل للتطبٌق ؼٌر قابل للتطبٌق 

والسماح لهم بالوصول إلى المعلومات: للموظفٌن الحكومٌٌن،  اللازمة توفٌر الأدوات
وتحدٌث ، ور من أجل تحرٌر مخالفة صؾ سٌارةالدخول إلى إدارة شرطة المر
 البٌانات لدى الدوابر المختصة. 

 (1شكل رقم )
 

 mGovernment or Smart)  كومة الإلكترونٌة إلى حكومة ذكٌةتحول الح تقع فً صلب عملٌة الذكٌة الخدماتهكذا، فإن و
Government)ز الحكومة الإلكترونٌة من شؤن الحكومة الذكٌة أن تعزّ و .مختلفةمراحل ومستوٌات  فً الذكٌةعبر استخدام التقنٌات وذلك  ؛

ل تقدٌم أرقى تحسٌن حٌاة المواطنٌن من خلاوتساعد فً ، فهً تسهم فً خلق أجواء عمل مناسبة لموظفً الحكومة للعمل الذكً، متعددةبطرق 
 . الذكٌةمستوٌات الخدمات الحكومٌة التً تتٌح تواصلاً فعالاً باستخدام الأجهزة 

 

 على الحكومة الإلكترونٌةلحكومة الذكٌة ا التً تدخلها التحسٌنات العامةأنواع  1.2.2

 
 .الذكٌةلتحدٌد نوعٌة الخدمات التً ٌجب أخذها بعٌن الاعتبار عند تطوٌر الخدمات  الحكومة الذكٌة أمر ضروريتمٌز ً فهم التحسٌنات الت

 
التً تتبعها الجهات الحكومٌة عند تقدٌم التً تدخلها الحكومة الذكٌة على الطرٌقة التقلٌدٌة المختلفة التحسٌنات  أربعة أنواع منما ٌؤتً  فً

 :خدماتها
 

  بوابة الحكومة بٌن الخدمات القابمة التً توفرها خدمات مناسبة من تحوٌل الإلكترونٌة:  لحكومةبوابة البعض خدمات تحوٌل مباشر
 .المنصة الذكٌةلى توفٌرها عإلكترونٌة تقلٌدٌة ٌتم  خدماتوهذه ، ذكٌةالحكومة الالإلكترونٌة إلى خدمات 

  

  أصبحت ممكنة وفً الحكومة الإلكترونٌة التقلٌدٌة  متاحةخدمات ممٌزة قد لا تكون هً و: ٌتم توفٌرها للجمهورجدٌدة  ذكٌةخدمات
الهاتؾ المتحرك،  باستخدامدفع رسوم وسابل المواصلات العامة ومواقؾ السٌارات . من أمثلة هذه الخدمات: الذكٌةبسبب التقنٌات 

 .تعتمد على تحدٌد الموقع الجؽرافًالتً خدمات الإضافةُ إلى 

  

  أتمتة القوى العاملة المٌدانٌة؛ حٌث ٌتم تزوٌد الموظفٌن الحكومٌٌن الذي ٌعملون خارج مكاتبهم وتعنً : المٌدانٌٌنللموظفٌن خدمات
 .ذكٌةل( بؤجهزة وتقنٌات فً المناز رعاٌة المرضىمن ٌعملون على و ،)مثل موظفً خدمات الطوارئ والتفتٌش

  

 :لعمل من المنزل والسماح للموظفٌن باستخدام ة للعمل عن بعد؛ مثل اٌالحكوم الجهاتوتتعلق بتشجٌع   ساعات العمل المرنة
 .(hot desking)أسلوب التشارك فً الحٌز المكتبً  استخدامداخل المكتب، علاوةً على  الذكٌةالأجهزة 

 
قد إنما و ،ة القٌام بهاٌحكوم جهةعلى كل  ٌنبؽًمجموعة كاملة من المهام التً على التحسٌنات المقترحة بؤي حال من الأحوال  تلك تنطويلا 

التركٌز على التطبٌقات المتعلقة مع ذكٌة، تحوٌل الخدمات الإلكترونٌة إلى خدمات  ،الحكومة الذكٌةلتطبٌق  الأولٌة جراءاتتتطلب الإ
 .(G2C) بالمواطنٌن

 

 الحكومة الذكٌة مفهوم حولالأفكار الخاطئة بعض  1.2.3
ؼٌر تلك المفاهٌم تكون  وأحٌاناً ، الأساسٌةنقاط لابعض ما ٌرتبك القابمون على تنفٌذ الحكومة الذكٌة فً فهم  دابماً مفهوم، المنذ نشؤة 

 :توضٌحهاما ٌؤتً  ، ونحاول فًواضحة بالنسبة لهم
 

  على تعزٌز الأنظمة والخدمات القابمة.تكملها وتعمل ، إنما الحكومة الإلكترونٌة لٌست بدٌلاً عنالحكومة الذكٌة 
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  ت الاتصالاقد ٌشمل ذلك الذكٌة )و المحمولةتشمل جمٌع الأجهزة  وإنما، المتحركةالهواتؾ  علىالحكومة الذكٌة  تقتصرلا
 (.بٌن الأجهزة وبعضها البعض

 

  المدىوبعٌدا للحكومة الذكٌة هدفان متمٌزان: 
 .الجمهورمع خدمات تفاعلٌة توفٌر عبر التقنٌات الذكٌة ـ  الجمهورتقدٌم الخدمات إلى  -
 الجهاتهٌكلة الإجرءات العملٌة وتحدٌث القطاع العام ـ التفاعلات داخل إعادة  - الحكومً مإسسات القطاع تطوٌر -

 الحكومٌة.
 

 فؤمور إلا أنه فً ذات الوقت أسهل عناصرها ،فً حٌن ٌشكل تطوٌر التقنٌات والخدمات جوهر التحول إلى الحكومة الذكٌة ،
التؤسٌس و ،وإدارة التؽٌٌر ،ت الحكومٌةوبناء القدرا ،ل إلى الحكومة الذكٌةلتحوّ المتبعة فً عملٌة ا المناهج الاستراتٌجٌةمثل 

 تنطوي على أهمٌة كبٌرة فً هذا السٌاق.جمٌعها  ...لخدمات الذكٌةل الجمهور تبنًو  "ذكً"،لمجتمع 
   

  الذكٌةأولوٌات الخدمات  تحدٌد 2

 
 ذكٌةتحوٌل خدماتها الإلكترونٌة إلى خدمات عند  الحكومٌة اتخاذها الجهاتالتً ٌجب على  - وقد تكون أكثرها أهمٌة - أولى الخطوات

خلال عملٌة التحوٌل. وهو ما ٌتطلب دراسة  الأولوٌاتوكٌفٌة وضع  دمات وتحدٌد أي منها سٌتم تحوٌلهلخل إجراء تقٌٌم شاملتكمن فً 
 :هً على الأقل مهمةبع مسابل متؤنٌة لأر

 
 الذكٌةنات الخدمة مكو   تعرٌؾ وتحدٌد .1
 ذكٌةالخدمات المناسبة التً ٌمكن تحوٌلها إلى خدمات تحدٌد  .2
 الجمهور المستهدؾ لكل خدمة تحدٌد  .3
 وفٌما ٌؤتً بعض هذه المعاٌٌر:تحدٌد معاٌٌر اختٌار الخدمات التً سٌتم تحوٌلها،  .4

  الرأي عبر الإنترنت(واستطلاعات من خلال الاستبٌانات وٌجري تحدٌدها ) الجمهوراحتٌاجات 

  (المهامالقٌمة المضافة )أي زٌادة كفاءة إنجاز 

 حجم المعاملات 

 الاستخدام معدلات 

 لٌسهولة التحو 

  ًالإٌراداتزٌادة إمكانٌة المساهمة ف 
 

ذكٌة،  مقابلة مةخدإلكترونٌة إلى  خدمةمن الحكومة الإلكترونٌة إلى الحكومة الذكٌة لا ٌعنً تحوٌل كل  الانتقالتجدر الإشارة إلى أن 
ة خدمة إلكترونٌة واحدة بتجز ، قد ٌتمفً المقابل. وواحدة ذكٌةٌتطلب الأمر تحوٌل مجموعة من الخدمات الإلكترونٌة إلى خدمة فقد 

لاستفادة من التقنٌات ل تماماً جدٌدة  ذكٌةتحداث خدمات إلى اس الحكومٌة الجهاتومن المرجح أٌضاً أن تضطر . ذكٌةإلى عدة خدمات 
 رها عادةً عبر الوسابل التقلٌدٌة. ٌطرح خدمات جدٌدة لا ٌمكن توفالمبتكرة لقنوات ال هذه وتحسٌن خدماتها عبر ،لحدٌثةا

 الخدمات الذكٌة تعرٌف 2.1
 
بشكل عام؟ تشكل الحكومة الذكٌة امتداداً للحكومة  الذكٌة؟ وكٌؾ ٌمكن تعرٌؾ تجربة المستخدم مع الخدمات الذكٌةالخدمة  هًما 

، المتحرك الهاتؾتطبٌقات  مثلالذكٌة )الأجهزة  حٌث ٌتم تقدٌم الخدمات الحكومٌة من أي مكان وفً أي وقت عبرالإلكترونٌة، 
 إلخ(.، أجهزة المساعد الرقمً الشخصٌةو،  والحاسب المحمول

 
 أما تجربة المستخدم، فٌمكن تقسٌمها إلى أربع خطوات تفاعلٌة متمٌزة: 

 
الخدمة المطلوبة وكٌؾ ومتى وأٌن ٌمكن  إلىمن خلالها ٌتعرؾ العمٌل الحصول على معلومات عن الخدمة:  -الخطوة الأولى 
 الحصول علٌها.
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 المبتؽاة. للحصول على الخدمةمع الجهة الحكومٌة  عملٌة التفاعلٌبدأ العمٌل الخدمة: طلب   –الخطوة الثانٌة 
وكنتٌجة  ، إن وجدت،الرسوم وٌسدداستخدام الخدمة  إجراءات فً ٌبدأ العمٌل :المعاملة إنجازالتواصل أثناء  –الخطوة الثالثة 

 لتواصله مع الجهة الحكومٌة ٌحصل على الخدمات التً تساعده. 
الخدمة المطلوبة وٌحصل على الخاص ب التفاعلالعمٌل عملٌة  ٌكملإتمام الخدمة )من البداٌة إلى النهاٌة(:  –الخطوة الرابعة 
 النتابج المرجوة.

 
 أدناه: 2وٌمكن اختصار ما ذكر أعلاه من خلال الشكل رقم 

  
 

 

 
 
 

 (2رقم ) شكل
 

 الذكٌةأنواع التحسٌنات التً تدخلها الخدمات  2.1.1
 

 تلخٌصها كالآتً:ٌمكن  الذكٌةمن الخدمات مختلفة ٌمكن تقسٌم التحسٌنات المترافقة مع الحكومة الذكٌة إلى أربع فبات 
 

 :المعلوماتٌةالخدمات تحسٌن جودة 
 التسجٌل.الطلبات والبلاؼات، وتقدٌم و على موضوع معٌن، الوصول إلى المعلومات الحكومٌة الحالٌة، والتصوٌتلمستخدمٌن بإمكان ا

حالة الطقس، والإشعارات المتعلقة ب ،الجمهور)مثل المعلوماتتفاعل مكثؾ مع إلى لا تحتاج  التً الثابتةلمعلومات على اذا وٌنطبق ه
. الخ( ،التعدٌلات على الرسوموالجداول الزمنٌة، والفعالٌات، وإؼلاق الطرقات، ونتابج الامتحانات، وحالات الطوارئ، و، لقوانٌناو

ٌمكن أٌضاً ٌجري استخدامها على نطاق واسع، كما  بالؽرض، حٌث (SMS) تفً الرسابل النصٌة القصٌرة ،فً مثل هذه الحالات
. أما الخدمات المعلوماتٌة (IVVR)ستجابة التفاعلٌة بالصوت والصورة الاأو  (IVR)استخدام وسابل الاستجابة الصوتٌة التفاعلٌة 

أو  (mobile web)للهواتؾ المتحركة الإنترنت عبر المعلومات نشر ت أو ،والتعلٌمٌة فتمٌل إلى استخدام الرسابل النصٌة القصٌرة
 . (WAP) اللاسلكٌةنظام التطبٌقات 

 
 تمكٌن الخدمات لتصبح أكثر تفاعلاً:

عبارة عن التطبٌقات التً تمكّن المواطنٌن من إجراء حوار تفاعلً مع الحكومة. وؼالباً ما ٌجري التفاعل على المستوى وهً 
التقنٌات التً والوصول إلى قواعد بٌانات ومجالات خدماتٌة معٌنة. وتعمل ، والتطبٌقات الشخصٌة، الشخصً، حٌث ٌتم تبادل البٌانات

تاحة. وقد ثبت إمكانٌات الخدمات المعلى زٌادة  ،والخرابط ،فٌدٌوالوتسجٌل مقاطع  ،مثل التصوٌر رافًتعتمد على تحدٌد الموقع الجؽ
بشكل  زٌادة التوجه إلى استخدام وسابل التواصل الاجتماعً من أجل بث الأخبار العاجلة أو تبادل المعلومات فً الآونة الأخٌرة

 الخدمات التفاعلٌة فًلتقدٌم العدٌد من الاحتمالات الكبٌرة المفتوحة وٌمكن استخدام التطبٌقات الذكٌة فً طٌؾ واسع من . فوري
خدمات القبول والامتحانات( ونتابج التعلٌم )خدمات ( ووالفحوصاتالاختبارات، ومراقبة، ال) الخدمات الصحٌة مثل مختلفة مجالات

 وؼٌرها. ،وخدمات الجهات المسإولة عن تطبٌق القوانٌن ،علومات الحساب(موالاستفسارات )حركة السٌر، 
 

 :الإجرائٌةالخدمات تطوٌر 

أو  ،موعد حجزأو  الحافلات،أو شراء تذاكر  ،أو الإعلان عن شاؼر وظٌفً ،الطلباتتقدٌم  للجمهورالتً تتٌح  الذكٌةوهً الخدمات 
تتطلب  والسرٌةتتعلق بالأمن  قضاٌامن هذا النوع خدمات تصاحب  ولكن الساعة.، وذلك على مدار رقمٌاً  المعاملاتالتوقٌع على 

بطرٌقة آمنة؛ إذ إن تقنٌات التوقٌع الرقمً اسة خاصة تضمن إجراء المعاملات وتخزٌن المعلومات الحسّ  اتمبادرات لتطوٌر تقنٌ
 مة بشكل خاص.أمنٌة مصم   أنظمةتتطلب  (NFC)وعملٌات الدفع عن طرٌق تقنٌة التواصل قرٌب المدى 

 رحلة العمٌل

الحصول على . 1
 معلومات عن

 الخدمة 

 . التواصل أثناء3  . طلب الخدمة2

 إنجاز المعاملة
. إتمام الخدمة3  
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 الخدماتتحقٌق التكامل بٌن مختلف 
أخرى، ما ٌجعلها الجهة الحكومٌة الواحدة أو من جهات حكومٌة  داخلمختلفة  أقسامبٌانات من  تجمع خدمات أوذكٌة وهً خدمات 
الحالة المرورٌة أن تربط بٌن تحدٌث ٌمكن لخدمة فعلى سبٌل المثال، بٌن خدمات متنوعة.  التكاملعبر إتاحة  للجمهورأكثر ملاءمة 

فً  المواقعإعلامهم عن أقرب ، وكذلك للمستخدمٌنخدمات هٌبة الطرق والمواصلات مع خدمة الخرابط من أجل اقتراح طرق بدٌلة 
القٌمة الأفضل تً تحقق الخدمات المتكاملة هً تلك الخدمات البشكل عام، . تكون محل اهتمام بالنسبة لهمقد التً  محٌطهم الجؽرافً

على الجهات الحكومٌة أن تتعاون لذا . الإمارات العربٌة المتحدة فً دولة الذكٌةتطوٌر الخدمات والتً تشكل مركز اهتمام  ،للمستخدم
 تطوٌر حلول تتٌح تقدٌم خدمات متكاملة. مع ؼٌرها من المإسسات ل

 القاعدة الأساسٌة للتحول الذكً 2.1.2
 

 الذكٌة.مإهلة لتقدٌم الخدمات إنجاز الخطوتٌن الأولى والثانٌة كحد أدنى كً ٌمكن اعتبارها جمٌعها ٌنبؽً على الهٌبات الحكومة 
 

فً عملٌة  (G2C)فً المرحلة الأولى، ٌجب على جمٌع الجهات الحكومٌة التركٌز بشكل أساسً على الخدمات الموجهة للجمهور 
 التحول إلى الحكومة الذكٌة.

 الذكٌةالخدمات كفاءة  2.2
ٌمكن اعتبار الحكومة الذكٌة امتداداً للحكومة الإلكترونٌة، إلا أن وجود الخدمات الحكومٌة الإلكترونٌة لٌس شرطاً  على الرؼم من أنه
ترونٌة إلى ما ٌعنً أن التحول إلى الحكومة الذكٌة لا ٌتم فقط عن طرٌق ترحٌل الخدمات الإلك ؛الحكومة الذكٌةمسبقاً للتحول إلى 
الذكٌة. ولكن تبدأ عملٌة التحول فً العادة، بتقٌٌم الخدمات الإلكترونٌة القابمة لدى الجهة الحكومٌة. وفً معظم منصة الخدمات 

 . ذكٌةتحوٌلها إلى خدمات بالحكومٌة  بةتبدأ الهٌ التً خدماتال ىأولهً  الإجرابٌةتكون الخدمات المعلوماتٌة والحالات، 
 

 :القٌام بما ٌؤتًإلى خدمات ذكٌة، التً سٌتم تحوٌلها من الضروري قبل اتخاذ أي قرار بشؤن اختٌار الخدمات الإلكترونٌة 
 

والقٌود ، وذلك عبر دراسة متطلبات الخدمة ،أم لا ذكٌةإلى خدمات تحوٌلها ت تصلح لللخدمات لمعرفة إذا ما كانتقٌٌم إجراء  .1
الخدمات التً ٌكون من المناسب تحوٌل لا  قدفاستخدام التقنٌات الذكٌة لتقدٌم تلك الخدمات. إمكانٌة ، وسعات المتاحةال على

، إلى خدمات ذكٌة. على سبٌل المثال( رخصة تجارٌةلتقدٌم للحصول على )ا تتطلب من المستخدم إرفاق مستندات معٌنة
تحتاج إلى مراجعة مفصلة أو معالجة، أو قد تتطلب حجم وٌنطبق ذلك أٌضاً على الخرابط المعقدة أو المحتوٌات المربٌة التً 

 ذكٌة. اتذاكرة كبٌر عند ترحلٌها إلى خدم
 

وٌمكن . فً ذات الوقت والجدوى من إجرابه ،التؽٌٌر المطلوب إجراإه على طرٌقة سٌر العملفً تعقٌد درجة التقٌٌم  .2
الخدمات التً تإدي إلى  تُعتبر. الذكٌةضاؾ إلى أسس تنفٌذ الخدمات عبر المنصات التً ت الأساسٌة أحد الأمور هاعتبار

إعادة هٌكلة طرٌقة العمل من أجل تبسٌطها والتقلٌل من الخطوات ؼٌر الضرورٌة التً على المستخدم اتخاذها أكثر ملاءمة 
 . ذكٌةلتحوٌلها لخدمات نسبٌاً 

 
 

وتساعد فً خدمة الجمهور بشكل  الحكومٌة للجهاتبالنسبة  جوهرٌةالتً تعد الخدمات الإلكترونٌة  الأخذ بعٌن الاعتبار .3
استخدام أجهزة وبرامج  الجهات، حٌث بالإمكان أن تدرس تلك الشابعة الاستخدام الذكٌةكبٌر، ولكنها ؼٌر مناسبة للأجهزة 

 إلىالتعرؾ  أنظمة: الأمثلة التً ٌمكن إدراجها هنابٌن من  .ذكٌةللمساعدة فً تحوٌل تلك الخدمات إلى خدمات ٌتم تعدٌلها 
  . ، الخمعلومات عن حركة المروركامٌرات خارجٌة ذكٌة توفر و ،والكشؾ علٌها رقم لوحة السٌارة

  

  للتحول قابلٌتهاوتحدٌد  الذكٌةاختٌار الخدمات  2.3
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وفً ذات الوقت ٌعود تحوٌلها بالنفع، إذ ٌنبؽً  ذكٌةتحول إلى خدمات ال فر فٌها شروطاتتوالتً أي من الخدمات  لٌس من السهل تحدٌد
تطوٌر واستخدام آلٌاتها الخاصة من أجل تقٌٌم تلك الخدمات واتخاذ القرارات بشؤنها. ؼٌر أن هناك بعض المبادئ التً  جهةعلى كل 
مة المذكور أعلاه ملٌة الاختٌار، و ٌعتبر اختبار الملاءَ إلى تطوٌر مثل تلك الوسابل للقٌام بع الجهات الحكومٌةتوجٌه وإرشاد من شؤنها 

من الأمور النموذجٌة الإضافٌة التً ٌمكن أخذها بعٌن الاعتبار فً ما ٌخص الخدمة المراد  مجموعة وفً ما ٌؤتًأحد تلك الوسابل. 
 تحوٌلها:

 

  ةالحكومٌ جهةجودة الخدمات التً تقدمها التشكل عنصراَ أساسٌاً من عناصر سٌر العمل وأن 

 معدلات استخدامها كبٌرة أن تكون 

 ٌ اً حجم المعاملات فٌها كبٌركون أن 

 مصدراً إضافٌاً لإٌرادات الهٌبة توفر أن 

 هاتمن السهل تطوٌرها )أو تحوٌلها( وصٌان 

 تسعد الجمهور مضافةتحقق قٌمة  أن 

 أو طرٌقة سٌر العمل فٌها الجهة الحكومٌة ل إجراءاتٌتسهتساعد على  أن 

 لتكلفة والوقت.كفاءة فً ا فرأن تو 

 النظرة العامة إلى الحكومةن ٌتحستساهم فً  أن 

 المستهدؾ للجمهورمناسبة  أن تكون 

 (انات واستطلاعات رأي ٌتم إجراإهابوفقاً لاست) الجمهورمطلوبة من قبل  أن تكون 
 

لا تكون هذه القابمة  فقدوضع مجموعة المعاٌٌر الخاصة بها؛  جهة لكلالقابمة أعلاه لا تعطً أولوٌة لعنصر على الآخر، وٌمكن 
، لذا الذكٌة. ما ٌهم اعتباره فً هذا السٌاق هو أن الخدمات لٌست جمٌعها مناسبة للترحٌل إلى المنصات لجمٌع الجهات الحكومٌةمناسبة 

 للتحول الذكً.  أن تضع أولوٌاتها فً ما ٌتعلق بتحدٌد الخدمات الأكثر ملاءمةً  جهةٌنبؽً على كل 

  الذكٌةلمحة عامة عن قنوات التطبٌقات  2.4
 

للخدمة  التقنٌةالمتطلبات و، المتاحة المعلومات والاتصالاتتقنٌة عدة نقاط جوهرٌة مثل: بنٌة  الذكٌةالخدمات تتضمن استراتٌجٌات 
وارتفاع جودة  الذكٌة،لأجهزة انتشار ا سرعة عوامل مثل توفر. إمكانٌة وصول الجمهور للخدمة وسهولة استخدامهاوالمراد تحوٌلها، 

فً  التشؽٌلٌة عالٌة الكفاءة، فرصاً لانهابٌة للارتقاء بكفاءة العملٌات الذكٌةوزٌادة الطلب على التطبٌقات هاتؾ المتحرك، شبكات ال
تلاك رإٌة واضحة حول أصبح من الضروري امومن هنا،  .الجمهورالقطاع الحكومً، وتفتح الباب أمام وسابل تفاعل جدٌدة مع 

فً هذا القسم لمحة عن قنوات تطوٌر تطبٌقات الحكومة  نستعرض. المتاحة التقنٌةالأهداؾ المبتؽاة من الخدمات الحكومٌة والخٌارات 
 .الذكٌة التقنٌاتالذكٌة فً ضوء آخر المستجدات على نطاق 

 

 القنوات الصوتٌة 2.4.1

 عدة عوامل منها:لالذكٌة الصوتٌة تشكل خٌاراً قابلاً للتطبٌق فً مجال الاتصالات  الاتصال ما تزال قنوات
 

 الذكٌةبٌقها على جمٌع الأجهزة إمكانٌة تط 

  ب على استخدامهاسهولة استخدامها )لٌست هناك حاجة  (للتدرُّ

  ة أعلى للاتصال وتبادل المعلوماتقدرتوفٌرها 

 كونها مؤلوفة لدى الجمٌع 
 

العدٌد من  رٌما أتاح توف الحاسب الآلً،الكثٌر من التطبٌقات المبتكرة المتعلقة بالتواصل الصوتً التفاعلً مع أجهزة وقد تم تطوٌر 
والتعرؾ إلى الأصوات، إجراء المكالمات الهاتفٌة، ومثل: الإرشادات الصوتٌة للاتجاهات أثناء القٌادة، التطبٌقات فً هذا الإطار 

 . ٌق الإرشادات الصوتٌة، الخعن طر لدخول إلى الإنترنتوا
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 (Signaling Channel) اتالإشارإرسال قناة  2.4.2

ما تزال تستخدم فً العدٌد ، وانتشارها الواسعنظراً لسهولة استخدام الرسابل النصٌة القصٌرة :  (SMS)الرسائل النصٌة القصٌرة 
رسابل التذكٌر المتعلقة بالرعاٌة الصحٌة وإدراة حالات الطوارئ، ووأحوال الطقس،  ،الأخبارومن التطبٌقات مثل: الإشعارات، 

 ،بالنسبة للمستخدمٌنسهلة الاستخدام  ورسابل الفٌدٌوالرسابل الصوتٌة قنوات  تعدكما  ، الخ. الدفعوالتبرع، والتصوٌت، ووالطبٌة، 
 العادٌٌن.  للمستخدمٌنأو  المٌدانٌٌن وسابل جدٌدة لإٌصال المعلومات سواء لموظفً الحكومة وتوفر

 
، لذا تكون الشبكة  إشارةقنوات وهنا ٌتم تحوٌل الرسابل مباشرة عبر : (USSD)بروتوكول بٌانات الخدمات التكمٌلٌة غٌر المنظمة 

وتقدٌم  ،الأخبارو ،: التعاملات البنكٌة الآمنةمجانٌة والوصول إلٌها متاح بشكل كبٌر. ومن المجالات التً ٌمكن استخدام هذه التقنٌة فٌها
 التصوٌت.و ،الطلبات

 
: وهو بروتوكول عالمً وظٌفته تمكٌن الدخول إلى شبكة الإنترنت عبر الشبكة اللاسلكٌة (WAP) بروتوكول التطبٌقات اللاسلكٌة

نها من الدخول إلى شبكة الإن (WAP) الصؽٌرة متصفحات الواب المتحركةالأجهزة وتستخدم  .للهاتؾ المتحرك ترنت التً تمك 
 . لاسلكٌة ترمٌزباستخدام لؽة 

 

   (Data Channel) قناة البٌانات 2.4.3

 
من شخص إلى رسالة  و(، SMS, MMSمثل إلى شخص ) تطبٌقمن رسالة : المتحركةكال متعددة من الرسابل فً أشتتوافر و

 على مسؤلة معٌنة، لهذا التطبٌق: التصوٌتمن الاستخدامات الشابعة . السماح للمستخدم بتحمٌل المحتوٌات المراد إرسالهامثل ) تطبٌق
المتابعة، الصٌانة عن بعد، ، الأصولمن آلة إلى آلة )إدارة رسالة ، وأخٌراً من شخص إلى شخصو رسالة ، (، الخوتحمٌل الصور

 (.، الخأمن الرعاٌة الصحٌة والعدادات الذكٌةالدفع لدى نقاط البٌع، 
 

الأجهزة  تؽطٌة أوسع للبٌانات مع وجود ، فتوفٌرعنى بمعالجة البٌاناتلمهمة لتطوٌر تطبٌقات تُ من الفرص ا العدٌدوتتٌح قناة البٌانات 
لبٌانات والوصول إلى محتوٌات حلاً مناسباً لتنقل امع توافر الإنترنت عبر الأجهزة الذكٌة  تطبٌقات البٌاناتمن ٌجعل ، المتطورة الذكٌة
 .مكانوقت ومن أي فً أي ثرٌة 

 الذكٌةحول التطبٌقات ات إرشاد 3
 

كل خدمة خصابص وظٌفٌة معٌنة تتطلب و .ذكٌةراد نقلها إلى منصة بتحلٌل طبٌعة الخدمة الم ذكٌةتبدأ عملٌة التحوٌل إلى تطبٌقات 
اللتٌن سٌتم  الذكٌةل اختٌار المنصة والقناة . وٌشكّ أو الأمور المتعلقة بالتصمٌملاستعمالها ضمن التطبٌق دون المساس براحة المستخدم 

ل طبٌعة وهنا تشكّ  نظام مزاٌاه وعٌوبه، ل، فلكبجٌجب اتخاذها للحصول على أفضل النتا أساسٌةخطوة  من خلالهما تطوٌر التطبٌق
بشؤن نوع المناسب  تخاذ القرارلا الحكومٌة الجهاتالآتٌة إلى توجٌه المعلومات تهدؾ  .فً عملٌة الاختٌار الخدمات العامل الحاسم

 .اهاتمة لمشروعالأكثر ملاءَ التطبٌق 
 

 المعلومات الواردة أدناه والإجابة على الأسبلة المطروحة من أجل التوصل إلى قرار بشؤن كٌفٌة تطوٌر التطبٌق: على الاطلاعٌرجى 
 

 ؟الذكٌة ما هً حصة السوق الحالٌة من الهواتؾ وأنظمة التشؽٌل 

 ما هً المٌزانٌة المخصصة للمشروع؟ 

  ؟محتوى التطبٌقمعدل تحدٌث ما 

  ٌجب خلالها تطوٌر التطبٌق وإتاحته للاستخدام؟هً الفترة الزمنٌة التً ما 

 ؟الذكٌةتطوٌر الخدمة  القادرة علىالهٌبة داخل  اتما مستوى الكفاء 

 ؟ وما هً توقعاتهم؟من هم المستخدمون المستهدَفون 

  ؟اتخاذهاهً مستوٌات الأمن التً ٌجب ما 

 تحقٌقه فً الخدمة؟ ىة المبتؽما مدى البساط 

  هل هناك واجهة برمجٌة مشتركة(Shared API)  استخدامها؟ )ٌجب استخدامها إن وجدت(.ٌمكن للمبرمجٌن 
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 (Native Applications) لةٌالأصالتطبٌقات  3.1
 

 مختلفة من أجلأدوات ولؽات برمجٌة استخدام كل منصة تتطلب  إذ، الذكٌةالتشؽٌل  أنظمةعلى  الأصٌلة ٌعتمد تطوٌر التطبٌقات
البرمجة والترمٌز. ؽات العدٌد من ل وإتقان ،تتعلق بالمنصة والأجهزةمعٌنة وبالتالً ٌحتاج كل تطبٌق إلى خبرات  تطوٌر التطبٌقات؛

 ، وهً:الأصٌلةفر إلا فً التطبٌقات اأما من حٌث سهولة الاستخدام، فهناك العدٌد من المٌزات التً لا تتو
 

  نقاط اللمس المتعدد(Multi-touch Gestures) : ًالتً تهدؾ الحركات التً ٌمكن تخصٌصها وأنماط متعددة من وه
النقر المزدوج على  خاصٌة م. وٌمكن تعدٌل الخصابص الوظٌفٌة لإتاحةسهولة الاستخداتحقق إلى تعزٌز تجربة المستخدم و

 ات.بٌقطة تامة فً استخدام التخاصٌة التصؽٌر والتكبٌر ما ٌحقق سهولالشاشة و
 

  توفر الدٌنامٌكٌة والرسومفً التطبٌقات التً تحتاج إلى كمٌة كبٌرة من البٌانات : والغرافٌك اتالرسوممستوى متقدم من ،
 سرٌعة. رسوم ؼرافٌك توفرأفضل الخصابص الوظٌفٌة التً تحتوي على واجهة برمجة للتطبٌقات  الأصٌلةالتطبٌقات 

 

  :مثل: الكامٌرا الذكًبسهولة من المكونات الأساسٌة للجهاز  الأصٌلةتستفٌد التطبٌقات التكامل مع خصائص الجهاز ،
 .الجؽرافٌة، الخ ونظام تحدٌد المواقع ،الصوت ومسجل

 

 (Native Platforms) الأصٌلةالمنصات  3.1.1

 

 نظام تشغٌل آبل 
Apple OS 

 أندروٌد
Android 

 نظام تشغٌل بلاك بٌري
Blackberry OS 

 وٌندوز
Windows 

ات اللغ
 المستخدمة

Objective –C, 
C, C++ 

C, Java and 
++.C 
 

Java C#, VB, 
.NET 

اسم متجر 
 التطبٌقات

 غوغل بلاي متجر آبل للتطبٌقات
Google Play 

عالم بلاك بٌري 
 للتطبٌقات

سوق وٌندوز 
 فون

 

  :الذكٌةنظام تشؽٌل ؼوؼل للأجهزة أندروٌد. 
 

 iOS : وٌعرؾ نظام تشؽٌل "آبل"تم تطوٌره من قبل شركة ،iOS  الهابل بخواصه التً تتمٌز بالسهولة، وبكم التطبٌقات
 .(Apple Store)فً متجر آبل 

 

  :تم تصمٌمه وتشؽٌله من قبل شركة رٌسٌرتش إن موشن بلاك بٌري(Research in Motion) ،على  ٌقدم خدماتهو
 الإعلام. ، ووسابطوالبرٌد الإلكترونًت ؼرار "المساعد الرقمً الشخصً" وٌتٌح تصفح الإنترن

 

 إلى سوق المتعاملٌن أساسًكة ماٌكروسوفت، وٌتوجه بشكل عبارة عن نظام تشؽٌل تم تطوٌره من قبل شر: فون وٌندوز 
  من الأفراد ولٌس المإسسات.

 
على متجر التطبٌقات الخاص بكل نظام تشؽٌل أو منصة. ولتسجٌل التطبٌقات، ٌتعٌن هناك آلٌة لمراجعة وتقٌٌم التطبٌقات قبل رفعها 

 تستؽرق حوالً أسبوعٌن بعدعملٌة التقٌٌم  تجدر الإشارة إلى أنعلى المإسسة امتلاك حساب كمطّور تطبٌقات على تلك المنصات. 
ر على تلك المنصات. تقدٌمها  ؛ هذا فً حال كانت المإسسة المتقدمة تمتلك حساب مطو 

   

 الذكٌةتطبٌقات الوٌب  3.2
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والتً عادة ما تستخدم تقنٌات الوٌب  الذكٌةهً فً الواقع مواقع إلكترونٌة مصممة للاستخدام عبر الأجهزة  الذكٌةتطبٌقات الوٌب 
وتتوافق تلك التطبٌقات مع مختلؾ المتصفحات والمنصات والنظم التشؽٌلٌة؛ متبعة . CSS، جافا سكرٌبت، HTML5مثل  المعٌارٌة

 منهج "قٌاس واحد مناسب للجمٌع".
 

 على تطبٌقات الوٌب منها: ، هناك بعض القٌود الجوهرٌة(Native Applications) الأصٌلةبالمقارنة مع التطبٌقات 
 

  تطبٌقات مع إلخ( ، الكامٌراو)مثل نظام تحدٌد المواقع،  الأصٌلة للجهازلا ٌمكن إجراء تكامل بٌن الخصابص الوظٌفٌة
 .الأصٌلةالوٌب كما هو الحال لدى استخدام التطبٌقات 

  الاستخدام  جلسات إدارةلا تزال(session management) الأصٌلةعلى عكس الأمر فً التطبٌقات  تواجه صعوبات. 

  بالإنترنت الاستخدام من ؼٌر اتصال خصابص توفر تطبٌقات الوٌبلا (offlineأو تخزٌن المعلومات ). 

 (Hybrid Applications) التطبٌقات الهجٌنة 3.3
 

، وهً إلى التطبٌقات الهجٌنة ، ٌمكن اللجوءالأجهزة الذكٌةخصابص تطبٌقات الوٌب الذكٌة من مشكلة عدم إمكانٌة استفادة للتؽلب على 

( ووضعت فً قالب html5جافا سكرٌبت ومثل تمت كتابتها باستخدام اللؽات البرمجٌة القٌاسٌة ) ذكٌةعبارة عن تطبٌقات وٌب 

مثل: سهولة التطوٌر  الأصٌلةوالتطبٌقات  الذكٌة الوٌب تطبٌقات كثٌرة بٌن أفضل خصابص . وٌجمع هذا فً نواحالأصٌلةقات التطبٌ

 . الأجهزة الذكٌة خواصوالاستفادة من  (offline)بالإنترنت والاستخدام من ؼٌر الاتصال 

 ؟كٌف تختار المنهج المناسب 3.4
لقرار بشؤن ، والتً ٌمكن أن تساعد فً وضع إطار لاتخاذ االخدمةالتً تعتمد على طبٌعة  والشروطما ٌؤتً بعض الإرشادات  نورد فً

 الأنسب للخدمات: اختٌار نوع  التطبٌق
 

 :الجمهور المستهدف وفهمتحلٌل 

  ونأنواع الأجهزة التً ٌفضل وتحلٌلالجمهور المستهدؾ  فهم، وذلك عبر بالمستخدمٌن الخاصةالمتطلبات  إلىتعرّؾ 
 إلخ. إذا كانت الفرصة متاحة، ٌمكن إجراء الآتً: الحدٌثة السابدة،والتوجهات استخدامها، 

 عات الجمهور المستهدؾ.استبٌانات أو استطلاعات رأي عبر الإنترنت بهدؾ فهم توقّ  -
التطبٌق  للوصول إلى العملاءها أنواع الأجهزة والمنصات التً ٌستخدم لمعرفةات الإنترنت ءالاطلاع على إحصا -

 . بكالخاص 
   

 تكالٌف التطوٌر: 

 الوٌب  نصح باللجوء إلى تطبٌقاتٌة وقلة الموراد الفنٌة من الأمور التً قد تعٌق تطوٌر التطبٌقات الذكٌة، ٌالمالت التكلفة كان ذاإ
متخصصة  كفاءاتتتطلب القٌام بعملٌة تطوٌر منفصلة وتحتاج إلى  الأصٌلة؛ إذ إن التطبٌقات الأصٌلةولٌس التطبٌقات  الذكٌة

   .على حدة كل منصةبالتطوٌر ل
 

 :(Cross-compatibility)مع منصات متعددة  التوافق

 عبر متعددة لتوفٌر نفس الخدمة ، فبدلاً من تطوٌر تطبٌقات أن تتوافق الخدمات الحكومٌة مع منصات متعددة من الضروري
   .للوصول إلى الجمهورهجٌن  ذكً تطبٌق وٌب طرٌقة أكثر كفاءة عبر استخدام ، ٌمكن اللجوء إلىمنصات مختلفة

  متعددإطار الحكومٌة  الجهاتجمٌع أن تستخدم المستحسن عند تطوٌر تطبٌقات أصٌلة، من ( مثلالمنصات PhoneGap) 

 عملٌة التطوٌر.ل تخفٌض التكالٌؾ والجهود اللازمة (؛ وذلك بهدؾTitanium Appcelerator)مثل  وأدوات
 

 :( التطبٌقعمردورة حٌاة )

 قصٌرة نسبٌاً. وإن كانت اللجنة المختصة باتخاذ القرار بشؤن تحدٌد عمر التطبٌق تفضل  الأصٌل تعتبر دروة حٌاة التطبٌق
 دابماً الخٌار الأفضل. الأصٌلةالتطبٌقات عندها ، لا تمثل طوٌلتطبٌقات ذات عمر 

 
 :الجهاز خواصالاستفادة من 
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 لا ، فالموقع الجؽرافً(تحدٌد  نظامو ،)مثل الكامٌرا الخواص الأصٌلة للجهازتتطلب تكاملاً مع  الذكٌةكانت طبٌعة الخدمة  إذا
 خواصالهجٌنة إذ ٌمكنها الاستفادة من الأصٌلة وذلك. وهنا ٌمكن اللجوء إلى التطبٌقات توفٌر  الذكٌةتطبٌقات الوٌب تستطٌع 
 . التً ٌوفرها )الحساسات( وأجهزة الاستشعار، الجهاز

 والرسومات ،الخاصة الحركاتتجربة أفضل للمستخدم فً نواح كثٌرة من خلال الاستفادة من  الأصٌلةلتطبٌقات توفر ا، 
 الجهاز.الخواص التً ٌوفرها ن وؼٌرها م، اساتوالحسّ 

 
  الاعتبارات الأمنٌة:

 مخاطر معٌنة نظراً لخصابص تخزٌن تنطوي على  الأصٌلةن التطبٌقات إالتطرق إلى مسؤلة الأمن، ٌمكن القول  عند
وفً حال فقدان الجهاز ٌمكن أن تسمح التطبٌقات  ، فضلاً عن استخدامها للحسّاسات الخاصة بالجهاز.داخلها المعلومات

فً  ٌكون تخزٌن المعلومات آمناً اسة تم تخزٌنها على الجهاز، بٌنما ؼٌر مخوّلٌن بالدخول إلى معلومات حسّ الأصٌلة لأشخاص 
الجهاز مشكلات تتعلق بالأمن، الخواص التً ٌوفرها . إضافةً إلى ذلك، ٌمكن أن ٌسبب استخدام تطبٌقات الوٌب الذكٌةحالة 

 . نفسها اتالتطبٌق من خلالحٌث ٌمكن لجهات دخٌلة تتبع موقع الجهاز 
 

 التكامل:

  .ًٌُعتبرعندما تحتاج التطبٌقات الدخول إلى النظم أو قواعد البٌانات القابمة ٌكون التكامل أمراً حتمٌا التكامل إما أمراً مستحٌلاً  و
أو التطبٌقات الهجٌنة التً ٌكون تكاملها مع  الذكٌة، بخلاؾ تطبٌقات الوٌب الأصٌلةأو معقداً للؽاٌة فً حال استخدام التطبٌقات 

 أكثر سهولة. المنصات القابمة
 

 :والبحث عنهاالوصول إلى الخدمة 

 ؛ إذ إن الذكٌة، عندبذ ٌنصح بتطبٌقات الوٌب ى التطبٌقالفوري والسرٌع إلدم من الوصول كانت الؽاٌة هً تمكٌن المستخ إن
 الذكٌة مباشرةالدخول إلى تطبٌقات الوٌب  ٌمكن، بٌنما أولاً  وتنزٌلهاعنها بالبحث تحتاج لأن ٌقوم المستخدم  الأصٌلةالتطبٌقات 

 .من أي جهاز

  فٌتم  الأصٌلةنتابج البحث، أما التطبٌقات  ضمنحسب نوعه، فتطبٌقات الوٌب الذكٌة تظهر  التطبٌق تختلؾ عملٌة الوصول إلى
مقارنة  المستخدمٌنٌجعل تطبٌقات الوٌب قادرة على الوصول إلى شرٌحة أكبر من ما عرضها فً متاجر التطبٌقات فقط، 

  .الأصٌلةبالتطبٌقات 
 

 تجربة المستخدم:

  البدٌل الذي ٌمكن استخدامه عندما ٌتطلب التطبٌق تفاعلاً مع المستخدم؛ إذ إن خاصٌة اللمس وسهولة  الأصٌلةتعتبر التطبٌقات
 .الذكٌةوهو ما ٌصعب تحقٌقه فً حالة تطبٌقات الوٌب تساهم فً جعل تجربة المستخدم أفضل عبر الصفحات التنقل 

  وخاصة التطبٌقات لتخصٌص التطبٌقات بالشكل الذي ٌناسبهت االإعداد تعدٌلللمستخدم إمكانٌة  الأصٌلةكما تتٌح التطبٌقات ،
 للمستخدمٌن.  ذات طابع شخصًخدمة  الأصٌلةتوفر التطبٌقات  ،بمعنى آخرالتً تستخدم بشكل منتظم. 

  الأصٌلةدون الاتصال بالشبكة أمراً مرٌحاً كما هو الحال فً التطبٌقات  الذكٌةلا ٌشكل الدخول إلى خدمات تطبٌقات الوٌب 
 حٌنما لا ٌكون ،التً تستطٌع تخزٌن البٌانات داخل الجهاز من أجل استخدامها دون الاتصال بالشبكة؛ وهو ما ٌفضله المستخدم

 . متاحاً الاتصال بالإنترنت 
 
 

 

 الذكٌة اتمقارنة تلخٌصٌة لخٌارات تقدٌم الخدم

 التطبٌقات الهجٌنة HTML5  الأصٌلةالتطبٌقات  

واجهات برمجة تطبٌق  الرسومات

  أصٌلة

HTML, Canvas, SVG HTML, Canvas, SVG 

 بطا بطا سرٌع الأداء
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 (Emulated)محاكى  (Emulated)محاكى  ٌلأص لانطباع العامالشكل وا

 متجر التطبٌقات الإنترنت متجر التطبٌقات التوزٌع

 دورة حٌاة التطبٌق
 طوٌلة طوٌلة قصٌرة

 ممكن ؼٌر ممكن ممكن الدخول إلى الجهاز

 ممكن ؼٌر ممكن ممكن الإشعارات

 نظام ملفات آمن ومشترك مشترك SQL  ملفات محمٌة  التخزٌن

 نعم نعم نعم الموقع إلىالتعرف 

 باتصال ومن دون اتصال ؼالباً ٌتطلب اتصالاً  باتصال ومن دون اتصال الاتصال بالإنترنت

 ,ObjectiveC, Java HTML5, CSS المهارات الفنٌة

Javascript 

HTML5, CSS, Javascript 

 (APIsواجهات برمجة التطبٌقات ) 4
وظابفها متاحةُ للاستخدام من قبل التطبٌقات الأخرى.  أو الذكٌة ( لجعل الخدمات الحكومٌةAPIsتستخدم واجهات برمجة التطبٌقات )

 وتطبٌقات الوٌب.التطبٌقات التقلٌدٌة تحل الخدمات الجدٌدة محل  ،وبفضل الهواتؾ الذكٌة
 

لتطبٌق واجهة مستخدم للم ٌعد إبداعٌة، ف الخدمات والقدرات القابمة بطرق التطبٌقات الجدٌدة بسرعة عن طرٌق مزج ٌتم تطوٌر
تستهدؾ أنواع مختلفة من المستخدمٌن، وٌمكن أٌضاً لٌمكن بناإها باستخدام تقنٌات مختلفة،  . هذه الواجهاتعدة واجهاتبل  ،واحدة

( الواجهة APIومن أجل تمكٌن الواجهات المتعددة، أصبحت واجهة برمجة التطبٌق ). مهتمة بالقٌام بذلكبناإها من قبل عدة جهات 
 دة للخدمات الحكومٌة.جدٌالتوزٌع القناة  واجهات برمجة التطبٌق أصبحتكما الأساسٌة للتطبٌقات سواء القدٌمة أو الجدٌدة. 

 
 .ٌحتاجونهاالتً  الذكٌةآلاؾ الخدمات للجمهور  سٌوفره الذي هذا التوجّ  تبنًالحكومٌة ٌجب على الجهات 

 
الحكومٌة نفسها إلى منصة. تتحول الجهة  ،من خلال القدرة على تقدٌم الخواص الوظٌفٌة الأساسٌة للعمل كواجهات برمجة للتطبٌقات

 مجموعة من واجهات برمجة التطبٌقات، بل ٌجب أن تكون تلك الواجهات موثوقة، وقابلة للتطوٌر وآمنة فً آن معاً.وهنا لاٌكفً تقدٌم 
وٌتطلب تقدٌم  توفٌر واجهات برمجة التطبٌقات تلك وفق مستوٌات من الأمن والجودة تتطابق مع مستوٌات تطبٌقاتها الحكومٌة. ٌتحتم

 enterprise API) واجهة برمجة التطبٌقمإسسٌة لإدارة ابلة للتطوٌر استخدام منصة واجهات برمجة التطبٌقات الآمنة والق
management platform). 

 
وتشمل:  ل عوامل جوهرٌة للنجاحوالتً تشكّ  ، هناك بعض المسابل الأساسٌة التً ٌجب مراعاتهاةواجهة برمجة تطبٌق ناجح لتنفٌذ
 القدرة على إٌجاد نظاموواجهات برمجة التطبٌقات الخاصة بالجهات الحكومٌة، مختلؾ تحقٌق الانسجام بٌن و، القابمةمعاٌٌر ال تطبٌق
  لتطبٌقات.مبتكرة لصدٌق للبٌبة لٌقود عملٌة تطوٌر  مشترك

 
 الحكومٌة أن تقوم بما ٌؤتً: الجهاتلى ٌتعٌن عو
 

 الإمارات العربٌة المتحدة  دولة الحكومٌة فً الجهاتبٌن المشتركة برنامج واجهة برمجة التطبٌق وتحدٌد الخدمات  تحدٌد
 نظام متكامل صدٌق للبٌبة. تطبٌق والتً من شؤنها أن تقود إلى 

  ،(.جهة خارجٌةاستخدام مجموعة مناسبة من المبرمجٌن )داخلً، شرٌك 
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  ب المشورة بشؤن ، وطلقاتهٌكل واجهات برمجة التطبٌوتحدٌد ، عملهابناء واجهات برمجة التطبٌقات المناسبة لطبٌعة
مستوٌات ، وكذلك تعرٌؾ للجمهوربعض البٌانات أو أنظمة المعلومات أو التطبٌقات أو حتى البنى التحتٌة الممكن إتاحتها 

 تحدٌد سٌاسات الاستخدام.ق وٌإلى التطب الدخول

 الجهة الحكومٌة ل تقٌٌم الجدوى من استخدام( معٌار التفوٌض المفتوحOAuth ) بروتوكولاً تقدم  ابصفته مكانتهالتدعم 
( بطرٌقة بسٌطة وقٌاسٌة. وٌجري اعتماد هذا server) الخادمللدخول إلى مصادر ٌسمح بتفوٌض آمن للعملاء  اً مفتوح

 المكتبٌة.الحاسب وأجهزة  الذكٌةالمعٌار فً تطبٌقات الإنترنت والأجهزة 

 بالأهداؾ  برمجة التطبٌق واستخدامه ومقارنة النتابجرصد حركة واجهة من خلال  على معاٌٌر النجاح وآلٌات القٌاستحدٌد أ
 الموضوعة لذلك.

 للجهةالتابعة  إنشاء بوابة تطوٌر إلكترونٌة حدٌثة بهدؾ تسرٌع عملٌة اعتماد المستخدمٌن لواجهات برمجة التطبٌقات 
رٌن خارجٌٌن. وٌجب أن توفر  إمكانٌة التصفح والبحث عن لبوابة االحكومٌة، إذ ٌساعد ذلك على جذب وتشؽٌل مطو 

 والدخول إلى الواجهة المطلوبة.محددة واجهات برمجة تطبٌقات 

 حٌة تتعلق إنشاء مكالمات  لهمرٌن تتٌح فر مستندات توثٌق تفاعلٌة لواجهة برمجة التطبٌق على بوابة المطو  االتؤكد من تو
 واجهة برمجة التطبٌق.ب

  رٌن ٌنبؽً أن تحتوي بوابة رٌن ذاتٌة على خدمة تسجٌل المطو   وإمكانٌة تسجٌل الدخول وإدارة الحساب. للمطو 

  رٌن لإرسال طلب إلى  آلٌةإنشاء واجهة برمجة التطبٌقات. على ستستخدم من أجل تحدٌد المستخدمٌن والتطبٌقات التً المطو 
 سٌاسات للسماح باستخدام واجهات برمجة التطبٌقات. وتنفٌذ وضعالهٌبة الحكومٌة 

  رٌن ٌجب إخطار على واجهة برمجة التطبٌقات. ٌمكن إنشاء قابمة بواجهات برمجة التطبٌقات التً تتم التؽٌٌرات بالمطو 
ة بدورة حٌامور . قد تتعلق تلك الألة من أجل متابعة واستلام الإخطارات حال حدوث أي أمر ٌمكن أن ٌإثر علٌهاالمفض  

 هة برمجة التطبٌق.من واج نسخة حدٌثةفر اتومثل  التطبٌقات،

   نموذج الرموز البرمجٌة، ونماذج عن التطبٌقات، ونات، توفٌر أدوات التواصل الاجتماعً ومحتوٌاتها؛ مثل: المدو
 جدٌد من الأفكار والتطبٌقات والمخاطر والاقتراحات متاحة للمجتمع.كل ما هو ؛ بحٌث تجعل المنتدٌاتو

   رٌن بالأمور المتعلقة بالدعم بما ٌشمل تقدٌم أفكار حول أنواع التطبٌقات الممكن إنشاإها مع واجهات برمجة إشراك المطو
 ستخدام التطبٌقات.لاالتطبٌقات، وماهٌة الجماهٌر المستهدفة 

 

 واجهة المستخدم وسهولة الاستخدام 5
. فالتصمٌم الذي ٌجعل والوضوح عند استخدامهسهولة ال مسؤلتً ٌجب أن ٌراعًتصمٌم التطبٌق بالشكل الجمالً فقط، إنما  ٌتعلقلا 

 وانتهاءً بإعداد المٌزات الخاصة. أو الدخول إلٌه تنزٌلهٌهتم بجمٌع النواحً التفاعلٌة مع التطبٌق بدءاً من من المستخدم محوراً له 
 ام وواجهة المستخدم:هناك عدد من النقاط الجوهرٌة التً ٌنبؽً مراعاتها فً ما ٌتعلق بسهولة الاستخد

 

 حجم الخط

  ًالمستخدم فً النصوص، إذ إن  عند تحدٌد حجم الخط فً الاعتبار حجم شاشة الجهاز الذي ٌعمل علٌه المستخدم وضعٌنبؽ
 تصؽٌرٌإدي ، ذاته كبٌرة؛ لذا، لا ٌنبؽً أن ٌكون حجم الخط كبٌراً جداً. وفً الوقتلٌست  الذكٌةالكثٌر من الأجهزة شاشات 

إلى مشكلة فً قراءته. ومن هنا ٌتحتم إٌجاد حل وسط ٌراعً تجربة المستخدم وخصابص الجهاز  بشكل كبٌرحجم الخط 
 على حد سواء.

 

 واجهة المستخدم:

  بالنسبة  المطلوب بما ٌإدي المعنىتحمل دلالات واضحة على وظٌفتها ٌنبؽً التؤكد من أن أزرار واجهة المستخدم
لة ؼٌر الأزرار المتعارؾ علٌها، عندها ٌنبؽً أن تكون مصم   مة بشكل ٌتٌح للمستخدم. فإن كان التطبٌق ٌستخدم أزراراً معد 

 للمستخدم معرفة وظٌفتها وإلى أٌن ستؤخذه.

 أن ٌتم المعاملة و ومٌة فً جمٌع مراحلالحك بالجهةالإمارات العربٌة المتحدة والشعار الخاص  دولة ٌنبؽً أن ٌظهر شعار
 فً المراسلات الحكومٌة.   بعةفً المكان المناسب بما ٌتماشى مع المعاٌٌر المتّ عرضهما 

 إلى تجربة تصفح ؼٌر مرٌحة بالنسبة للمستخدم، إذ ٌنبؽً ترك مساحات  داعٍ  دونمن استخدام عدد كبٌر من الأزرار  ٌإدي
 الضؽط على الأٌقونة أو الرابط ؼٌر المقصودٌن.والروابط لتفادي )الرموز( كافٌة بٌن الأٌقونات 



g 
 
 
 
 
 
 
 

TRA Determination  - BAIS Negotiations – Process for Cancellation of Cease Requests, Issued 27 November 2011 

 
 1.0الدلٌل الإرشادي للحكومة الذكٌة. إصدار رقم 

 
 

18 | P a g e  
 

  مستخدمً الهواتؾ الذكٌة، ٌجب مراعاة العامل البشري فً التطبٌق وتصمٌمه بحٌث ٌكون مناسباً للاستخدام بٌد التوجه لعند
 واحدة. 

 حٌث تكون بخدم، تمنطقٌة بالنسبة للمس أن تكوناستخدام الرموز البصرٌة عوضاً عن النص، ٌنبؽً الحرص على  عند
 الرسومات واضحة وتعبر عن الوظٌفة المبتؽاة منها بشكل تلقابً. 

  التمرٌر إلى أسفل الصفحة العمل قدر المستطاع على تجنٌب المستخدم(scrolling). 

 التنبٌهفً ما ٌتعلق بشاشات عرض  جِزاً ودقٌقا؛ً خاصةً كن وصفٌاً ومو . 
 

 دقة العرض

  ٌُفضل استخدام دقة المعروضوحجم المحتوى  الذكًٌنبؽً عند اختٌار دقة الشاشة مراعاة حجم شاشة الجهاز . عموماً، 
 عالٌة ومحتوى أقل على الشاشة، ما ٌجعل الجهاز أكثر ملاءمة للمستخدم. 

 

 حجم التطبٌق:أمور ٌجب أخذها بالاعتبار فً ما ٌتعلق ب
 ،تنزٌلهاٌنبؽً الحرص على جعل حجم تلك الرسومات محدوداً بحٌث لا ٌستؽرق  إن كان التطبٌق ٌحتوي على رسومات 

 جزءاً كبٌراً من البطارٌة. ورؼم أن جودة الرسومات تإدي إلى تجربة أفضل للمستخدم، إلا أنأٌضاً وقتاً طوٌلاً ولا ٌستهلك 
على تلك البطٌبة والتً تحتوي  ما ٌتم تفضٌلها ؼالباً ؛ فالتطبٌقات الأنٌقة والسرٌعة أداء التطبٌق هو الأهم بالنسبة للمستخدم

 .الرسوماتعلى كم كبٌر من 

  ٌفضل التطبٌقات التً ٌمكن  لمستخدمفا؛ التنزٌلالحرص على ألا ٌكون حجم التطبٌق كبٌراً جداً لتفادي البطء فً عملٌة ٌجب
 أو ؼٌرها.  3G أو 2G أو (Wi-Fi) باستخدام أي من أنواع الاتصال بالإنترنت سواء أكان واي فاي تنزٌلها

  كإضافات أو بٌانات  توفٌرهافٌمكن  الأخرى الخواصمٌؽا باٌت، أما  15-12ٌنصح بؤلا ٌزٌد حجم التطبٌق الأساسً عن
 .  ضرورٌةأمور ؼٌر فً ذاكرة الجهاز  استنفادوذلك لتفادي  ،لاحقاً  ٌمكن تنزٌلها اختٌارٌاً  ضمن التطبٌق

  لاضرورة إذا كان هناك( ستخدام الصور ضمن التطبٌقات، ٌنصح دابماً باستخدام النص البدٌلALT text بحٌث ٌإدي )
 من مشكلات.  ذلك أو ؼٌر التنزٌلمهمة الوصؾ لدى تعذر عرض الصورة بسبب صعوبات فً 

 

 عمر البطارٌة:

 على عمر تلك الخواص  عند إعداد خصابص التطبٌق، ٌنبؽً مراعاة نسبة استهلاك البطارٌة والحرص على أن لا تإثر
 بطارٌة الجهاز المستخدم.

 

 شروط الاستخدام:
  تشرح بشكل واضح اتفاقٌات شروط وأحكام الاستخدام ٌسهل الوصول إلٌها بحٌث لٌنبؽً أن تحتوي التطبٌقات على صفحة

مرة الاستخدام وحقوق الملكٌة والاعتمادات. على المستخدم الموافقة على تلك الشروط والأحكام لدى الدخول إلى التطبٌق 
وعدم السماح للمستخدم بالدخول إلى  ،عرض اتفاقٌة شروط الاستخدام بعد تثبٌت التطبٌق لأول مرةٌمكن واحدة على الأقٌل. 

 بعد الموافقة على تلك الشروط.  التطبٌق إلا
 

 اللغة الواضحة:
  المستخدمة للتواصل واضحة وٌمكن فهمها من قبل  النصوصالمصطلحات الواردة فً ٌنبؽً الحرص على أن تكون جمٌع

اختٌار المفردات والمصطلحات بعناٌة وبعد دراسة متؤنٌة، إذ إن استخدام الجمل المعقدة أو الكثٌر ب ٌُنصحالمستخدم، حٌث 
  من المفردات ؼٌر المؤلوفة ٌإثر سلباً على تجربة المستخدم. 

 

 التنقُّل داخل التطبٌق )الملاحة(:
  ًوبما ٌتٌح الدخول إلى كل  ،من قبل المستخدم وسهل التوقُّعٌنبؽً تصمٌم الهٌكل الداخلً للتطبٌق بحٌث ٌكون واضحاً وسهلا

 والوصول إلى المحتوى المبتؽى بؤقل عدد ممكن من النقرات. ،خاصٌة وظٌفٌة بسهولة تامة

  الوصول إلى المعلومات الأكثر أهمٌة  ٌساعد علىالحرص على تقدٌم المعلومات على أساس هرمً متسلسل وفرزها بشكل
ٌجب تعرٌؾ الؽاٌة من وراء التطبٌق بشكل واضح والتؤكد من أن المستخدم سٌنجح فً الوصول إلى الوظٌفة  بسهولة.

 من الخطوات.   أقل عدد ممكنالمطلوبة عبر 
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  بما ٌسمح للمستخدم رإٌة مجمل  على الصفحة الربٌسٌةخواص التطبٌق الأساسٌة ٌنبؽً عرض الروابط المإدٌة إلى
معروضة بشكل ثانوٌة أما الصفحات الداخلٌة فٌجب أن تحتوي على روابط  .لى الصفحة ذاتهاله عالخصابص الوظٌفٌة 

  واضح حٌثما دعت الحاجة. 

  ؛ حٌث ٌتحتم أن تستخدم التطبٌقات عناوٌن وروابط الموضوعٌنبؽً أن تدل العناوٌن والروابط بشكل واضح على الؽاٌة من
 وصفٌة واضحة لكل جزء من المحتوٌات. 

  المستخدم. وبالنظر إلى حجم الشاشة، من المستحسن عرض ٌزورها ٌنبؽً توفٌر أزرار ملاحٌة فً كل صفحة ٌمكن أن
ل بٌن الصفحات عبر الصفحة الربٌسٌة فقط. ٌمكن أٌضاً للروابط زرّي "الرجوع" و"الصفحة الربٌسٌة" فقط، وأن ٌتم التنقّ 

 ل بشكل أسهل ضمن التطبٌق. على التنقّ  ذات الصلة بالمحتوٌات الداخلٌة مساعدة المستخدم

 ( مصممة بحجم )وأن تدل بشكل واضح على الأقل بٌكسل( 30ٌنبؽً أن تكون أٌقونات )رموز( وأزرار التنقل )الملاحة ،
  عن المسار الذي سٌذهب إلٌه المستخدم لدى النقر علٌها.  

 

 الجهاز: خواصالتكامل مع 
  مٌزات الجهاز إلى أقصى حد عند الضرورة، وخاصة فً الحالات التً ٌكون فٌها تفاعل المستخدم مٌنبؽً الاستفادة من

 متاحاً. 
 

 الأداء:
  ،ًمعالجة كبٌرة إلى ما بعد إلى تؤجٌل الوظابؾ التً تحتاج فلا ٌنبؽً أن ٌستؽرق التشؽٌل الأولً للتطبٌق وقتاً طوٌلا

 توفٌر تجربة أفضل للمستخدم. ٌساهم فً التشؽٌل الأولى 

  ًكإعداد الاتصال اللاسلكً التحقق من الوسابل المتوفرة للاتصال بالإنترنت واستخدام  بالقدرة علىلتطبٌق أن ٌتمتع اٌنبؽ
وجود كم كبٌر من البٌانات ٌجب إخطار المستخدم عندما ٌكون الاتصال بالإنترنت قابماً . وعند توفرهفً حال افتراضً 
   ... إلخ(.3Gأو  2Gالواسعة المدى ) ذكٌةل الاتصال العبر وساب

  لدى الخروج من التطبٌق، ٌنبؽً أن ٌتمكن المستخدم من العودة إلى نفس الصفحة التً ترك عندها التطبٌق دون الحاجة إلى
 . ذاتها للوصول إلى الصفحة نفسها الخطوات تكرار

 

 المستخدم:  توجٌه
  علومات حول التطبٌق فً المٌنبؽً توفٌر زر "المساعدة" لتعرٌؾ المستخدم على كٌفٌة استخدام التطبٌق وتجنب عرض

 التً ٌصل إلٌها المستخدم.  الربٌسٌة الصفحة

  من  نتابج البحث وتضٌٌق نطاقه فرز من التطبٌق حٌثما دعت الحاجة، وتمكٌنه أٌضاً منللبحث ضإتاحة الفرصة للمستخدم
 أجل الحصول على نتابج دقٌقة. 

  .الحرص على معرفة المستخدم لما ٌجري ضمن التطبٌق أثناء إنجاز المهام حتى لا ٌظن أن التطبٌق قد توقؾ عن العمل 
 

 (: offlineالاستخدام دون الاتصال بالإنترنت )

  حٌثما كان ال العمل دون الاتصال بالإنترنت المحتوٌات فً ح الاستفادة منأو جولات الاستخدام، ٌنبؽً إتاحة إمكانٌة حفظ
 .  ممكناً ذلك 

 الذكًمحتوى ال 6
فٌدٌو، أو  مقاطع ، أو صور، أووصنص فً صورة. وٌمكن أن ٌصل المحتوى للمستخدم ذكٌةٌعد المحتوى جوهر استخدام أي خدمة 

من وسابل. ولتعزٌز تجربة المستخدم وتقدٌم الخدمات المطلوبة للجمهور عبر واجهة سلسة  ذلك ؼٌر، وخرابطصوتٌة، أو  ماتخد
 ومرٌحة، ٌنبؽً تصمٌم عملٌة تفاعل المستخدم مع محتوى التطبٌق بعناٌة فابقة.

 

 سهولة الوصول إلى المحتوى المطلوب:
 عدة المستخدمٌن على العثور على ، لمساالذكٌةلأجهزة تتناسب مع اأن ٌكون المحتوى بصٌؽة  ٌنبؽً الحرص على

 المعلومات المفٌدة بنظرة سرٌعة.

 لا تعرض تفاصٌل ؼٌر ضرورٌة. اسمح للمستخدم و ،اجعل التحكم فً كٌفٌة عرض المحتوى بٌد المستخدم قدر الإمكان
 ٌرؼب فً ذلك. فقط عندما أكثر تفصٌلاً بالحصول على محتوى 
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  الذكٌة فً العادة ٌرؼبون فً مستخدمو الأجهزة ؼٌر الصبور، ف لمستخدملتناسب ابنٌة المحتوى  على تصمٌم دابماً احرص
 ، وتعمل التفاصٌل ؼٌر اللازمة على تشتٌت انتباههم.الوصول إلى المحتوى المطلوب بسرعة

 
 تنظٌم عملٌة تفاعل المستخدم مع المحتوى:

 أو أن ٌنظم المحتوى فً مجلدات ٌحددها هو  ،فضلة"اسمح للمستخدم، كلما كان ذلك ممكناً، أن ٌضٌؾ المحتوى لقابمة "الم
 لاستخدامها لاحقاً.

 اللازمة  الأدوات والمعلومات توفٌرو ،فً الاعتبار المستخدمٌجب وضع هدؾ  لذا، معٌن، لؽرضالتطبٌق  المستخدم ورٌز
ل التفاعل بٌن فً كافة مراحاجعل المستخدم على دراٌة بالخطوة التالٌة خطوة بخطوة إذا لزم الأمر. سهلاً  جعل تحقٌقهو

 .المستخدم والمحتوى

 أن ٌختار بعض الخدمات قد تتطلب ، إذ م كلما كان ذلك مناسباً وممكناً تؤكد من أن ٌتٌح المحتوى التفاعل مع المستخد
 ، أو أن ٌبدي رأٌه فً المحتوى، أو أن ٌخصصه وٌشاركه.وفقها المستخدم الكٌفٌة التً ٌود تخزٌن المعلومات

  ضمن التطبٌق نفسه  الإلكترونً من الممكن مشاركة المحتوى المعلوماتً عبر شبكات التواصل الاجتماعً أو البرٌداجعل
 من دون مؽادرة الشاشة، وشجع المستخدم على القٌام بذلك.

 
 هٌكلة المحتوى وتنوعه:

  ة ٌالداخل الروابطاستفد من(inbound links)  سلس للمعلومات الخاصة بكل ضمن محتوى التطبٌق، وذلك لتوفٌر وصول
 .فبة

 تفاعل. المكافآت ؼٌر المتوقعة داخل التطبٌق تزٌد من للتطبٌقالأساسً  الاستخدامزٌادة عن  اًٌ قدم للمستخدم محتوى إضاف 
 المستخدمٌن وكذلك درجة رضاهم.

 المحتوى للاستخدام الحالً مة حدوث أي تؽٌٌر فً المعلومات. راجع ملاءَ  دقم بتحدٌث التطبٌق بشكل منتظم، وكذلك عن
 .عند انتهاء صلاحٌتهشكل دوري، وقم بحذؾ المحتوى ب

  ًوفر للمستخدم محتوى متنوعاً متوازناً ٌضم الفٌدٌو، والخرابط، والنصوص، الهاجس الأكبرعندما لا تكون البساطة ه ،
 والصور.

  المحتوى باللؽة الإنجلٌزٌة حٌثما  وقم بتوفٌر، ى اعتماداً على الجمهور المستهدؾمسؤلة توفٌر المحتوى بلؽات أخرادرس
 كان ذلك ضرورٌاً.

 

 الذكٌةاستخدام الجمهور للخدمات  7
الجمهور وموظفً الجهة  تشجٌع، ففً بعض الحالات، قد ٌكون ذكٌةلا تنتهً مهمة الجهة الحكومٌة عند تحوٌل خدماتها إلى خدمات 

ٌُعتبر هو التحدي الأكبر.  الذكٌةالحكومٌة على استخدام تلك الخدمات  ، ورفع الوعً الذكٌةإشراك المواطنٌن فً تصمٌم الخدمات و
 وفً هذا السٌاق ٌمكن القٌام بالخطوات الآتٌة: للجهات الحكومٌة. الجوهرٌةوالتشجٌع على تبنً تلك الخدمات من المهام 

 
 التً ٌمكن  الذكٌةحول أكثر الخدمات  ةالإلكترونٌانات واستطلاعات الرأي ٌآراء الجمهور واقتراحاتهم عبر الاستب استطلاع

 أن ٌستفٌدوا منها.

 الذكٌةوبشكل خاص من حٌث كٌفٌة استخدامهم للتقنٌات  ،الاستبٌاناتتحلٌل الجمهور المستهدؾ عبر استطلاعات الرأي و ،
 والأجهزة وأنظمة التشؽٌل التً ٌستخدمونها، الخ.

 توفٌر نفس  قناة لضمان وصولها إلى أكبر شرٌحة )على سبٌل المثال، ٌمكن المرؼوبة عبر أكثر من الذكٌة طرح الخدمات
، وإتاحة المجال أمام المستخدمٌن لاختٌار القناة التً تناسبهم والتطبٌقات الذكٌةالرسابل النصٌة القصٌرة الخدمة عبر 

 علٌها(. للحصول

 وكذلك فً  لحكومٌة، والمواقع الإلكترونٌة الأخرى،الجدٌدة عبر الموقع الإلكترونً للجهة ا الذكٌةعن الخدمات  الإعلان
 المكاتب الحكومٌة التً ٌزورها الجمهور بشكل متكرر.

 الاجتماعً ووسابل الإعلام الجماهٌري لرفع مستوى الوعً بالخدمات المقدمة التواصلمن قنوات  الاستفادة. 

  الذكٌة بهدؾ رفع نسبة تبنً الجمهور لهذه الخدمات.الجهات الحكومٌة حوافز لمستخدمً خدمات الحكومة ٌفضل أن تقدم 
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 الذكٌةأمن الخدمات  8

 التدابٌر الأمنٌة المتعلقة بالمستخدم 8.1
للجمهور، لا ٌجب إؼفال أي من المخاطر الأمنٌة سواء المتعلقة بالمإسسة أو بالمستخدم، فعند تطوٌر  الذكٌةعند توفٌر الخدمات 

. تلك الخدمات ار أمور الخصوصٌة والأمن المتعلقة بمشاركة معلومات حساسة أثناء استخدامٌجب الأخذ فً الاعتب الذكٌة،الخدمات 
المستخدم، ٌجب على مقدم الخدمة )الجهة الحكومٌة، على سبٌل المثال( ضمان الاستخدام الآمن للخدمة من قبل وفً ما ٌتعلق ب

 الجمهور.
 

 :الذكٌةلخدمات اعتماد ا
 الحكومٌة للتطبٌقات المخصص النموذج وملء ،التً ٌتم تنفٌذها الذكٌةإبلاغ هٌبة تنظٌم الاتصالات بشؤن الخدمات  ٌتعٌن 

علماً بؤن هذه العملٌة من  ،(apps-http://mgov.government.ae/web/guest/uae ) التالً الرابط على الجدٌدة
التً ٌستخدمونها  الذكٌةأن الخدمة  التؤكدشؤنها أن تتٌح اختبار جودة التطبٌق . كما ٌجب أن ٌتمكن الجمهور/المستخدمون من 

 من قبل الحكومة. معتمدة

  على تشجٌعهم  ، وٌجبالمستخدمٌن إلىطلبات مزعجة  ترسلوالتً  المعتمدةؼٌر  الذكٌةٌجب تحذٌر الجمهور من الخدمات
 فقط. المعتمدة الذكٌةاستخدم التطبٌقات الحكومٌة والخدمات 

  ٌتم توفٌرها للجمهور. ذكٌةمن المستحسن وضع شعار حكومة الدولة فً كل خدمة حكومٌة 
 
 الاختبارات:

  للجمهور. الذكٌةالخدمات  طرحقبل  الاستخدام وسهولةعلى الجهات الحكومٌة إجراء اختبارات الأداء ٌتعٌن 
وبالإضافة إلى الاختبارات الداخلٌة، ٌتعٌن على الجهات الحكومٌة عرض تطبٌقاتها على مختبر الحكومة الذكٌة للتؤكد من 

( بعد mgovlab.government.aeسلامة خدماتها الذكٌة. وٌمكن للجهات الحكومٌة تقدٌم تطبٌقاتها من خلال الرابط: )
طبٌقات مركزاً على ثلاثة جوانب مهمة هً: الأمن وسلامة الأداء والوظابؾ التسجٌل فً الموقع. وٌقوم المختبر بفحص الت

العامة. وٌمكن للجهات إرسال تطبٌقاتها عن طرٌق الحضور الفعلً إلى المختبر، كما ٌمكنها تحمٌل التطبٌقات من خلال 
 الموقع المذكور. 

 للحكومة الذكٌة ٌتم فٌه إجراء الاختبارات  مختبراً تشمل التً مجموعة من الخدمات  مركز إبداع الحكومة الذكٌة ٌوفر
 ، والكفاءة، الخ( لضمان أن تتوافق هذه الخدمات مع المعاٌٌر الحكومٌة المقبولةالاستخدام وسهولةالمختلفة )مثل الأمن، 

 
، ٌرجى زٌارة الموقع الإلكترونً لمزٌد من المعلومات حول مركز إبداع الحكومة الذكٌةل

mgovlab.government.ae.  

 
 تسجٌل المستخدمٌن: 

  ًعلى والمستخدم عندما ٌتطلب الأمر،  المصادقة علىاللجوء إلى اعتماد آلٌة ، ٌجب الذكٌةالتطبٌق أو الخدمة  لسٌاق تبعا
 الأنسب لخدماتها: المصادقةالجهات تحدٌد نوع 

 (SIM)شرٌحة الهاتؾ المتحرك  -
 (Two Way Authentication) الاتجاه ةثنابٌ المصادقة -
 ةالرقمٌ المصادقة -

  مور المتعلقة بتسجٌل المستخدمٌنالتواصل مع هٌبة الإمارات للهوٌة لكافة الأ الحكومٌةٌجب على الجهات 
 

 :هاتسجٌل الأجهزة وأمن
 

 ٌجب التحقق من تسجٌل الأجهزة لضمان أن ٌتم استخدام الخدمة عن طرٌق جهاز مسجل عن طرٌق هٌبة الإمارات للهوٌة. 

 سرقة أو  ٌجب وضع خطوات واضحة لشطب الأجهزة وإعلان تلك الخطوات للمستخدمٌن لضمان أمنهم فً حالة فقدان
 .بهم ةالأجهزة الخاص

  الأمنٌة التالٌة، وذلك  الشروط، ٌجب أن ٌتوافق الجهاز المستخدم مع الذكٌةعندما ٌقوم المستخدم بتنزٌل التطبٌقات الحكومٌة
 حسب نظام التشؽٌل المستخدم:

http://mgov.government.ae/web/guest/uae-apps
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 .(jailbroken) ٌجب ألا ٌكون قد تم كسر حماٌتها :iOSالأجهزة التً تعمل بنظام تشؽٌل  -
 .برنامج مضاد للفٌروسات علٌها وأن ٌتم تحدٌثه تثبٌتٌجب أن ٌكون قد تم  :الأجهزة التً تعمل بنظام أندروٌد -
 .بشكل مستمر برنامج مضاد للفٌروسات علٌها وأن ٌتم تحدٌثه تثبٌتهواتؾ وٌندوز ٌجب أن ٌكون قد تم  -

 لمزٌد من المعلومات حول تسجٌل/شطب الأجهزة، ٌرجى التواصل مع هٌبة الإمارات للهوٌة. 

 :الذكٌةالتطبٌقات  بتشفٌرالخاصة  الأمنإرشادات    8.2
حساسة، ومشاركة خصابص الاستخدام، ووجود بٌانات مثل:  الذكٌةتطوٌر التطبٌقات ٌجب أخذ العدٌد من المسابل بعٌن الاعتبار عند 

ابتداءً من مرحلة التطوٌر تبعاً لمستوى الأمن اللازم لكل حالة فً هذا الخصوص . وٌنبؽً اتخاذ التدابٌر الأمنٌة المعلومات الخاصة
 .الذكٌةالإرشادات أدناه عدداً من القضاٌا الشابكة المتعلقة بالأمن عند تطوٌر التطبٌقات وتستعرض على حدة. 

 
 حماٌة البٌانات الحساسة:

 حساسٌتها، وقم باتخاذ التدابٌر الأمنٌة طبقاً لذلك. نفذ عملٌات معالجة وتخزٌن درجة تؤكد من تصنٌؾ البٌانات المخزنة وفقاً ل
 ت.البٌانات وفقاً لتلك التصنٌفا

  قم بتخزٌن البٌانات الحساسة على الخادم(server) إذا كان من كلما كان ذلك ممكناً، ،بدلاً من تخزٌنها على جهاز العمٌل .
التً ٌوفرها نظام ولتشفٌر الملفات  (API)الضروري تخزٌن البٌانات على جهاز العمٌل، استخدم واجهة التطبٌق البرمجٌة 

 آخر. موثوق مصدر عبرالتشؽٌل، أو 

  ٌجب التؤكد دابماً من تشفٌر البٌانات الحساسة المخزنة، وكذلك البٌانات فً ذاكرة التخزٌن المإقت(cached). 

  مختلؾ على سبٌل  جؽرافً البٌانات كإجراء احترازي )الاستخدام فً موقعوضع القٌود حول فً بعض الحالات، ٌمكن
 .المثال(

 أي قم بتحدٌد البٌانات التً ستكون ذات فابدة للمستخدم،  ؛البٌانات للمستخدملحد الأدنى من ، اكشؾ عن الدواعً الأمان
 واحجب بقٌة البٌانات.

 
 التعامل مع كلمات المرور: 

  ًأن أنظمة التشؽٌل تعمل على تشفٌر كلمات المرور من عندما ٌتطلب الأمر تخزٌن كلمات المرور فً الجهاز، تؤكد دابما
 . (Authorization tokens) إعطاء الإذن بالاستخدامورموز 

 .لا تستخدم أجهزة تقوم بتخزٌن كلمات المرور من دون تشفٌرها 

  إذا كانت الأجهزة تستخدم العناصر الآمنة(secure elements) تؤكد من أن ٌستفٌد التطبٌق من هذه العناصر الآمنة ،
 .إعطاء الإذن بالاستخداملتخزٌن كلمات المرور ورموز 

  تؽٌٌر كلمات المرور انٌةإمك توفٌرتؤكد من. 

 .تؤكد من عدم إمكانٌة الوصول إلى كلمات المرور عن طرٌق السجلات أو الملفات فً ذاكرة التخزٌن المإقت 

  لا تسمح للتطبٌق بتخزٌن كلمات المرور فً الواجهة الثنابٌة للتطبٌق(application binary) 
 

 حماٌة البٌانات أثناء نقلها:
 وعلى هذا الأساس، اتخذ الاحتٌاطات اللازمةاتطبقة الشبك افترض دابماً عدم أمان ،. 

  ،ًاستخدام قناة آمنة لنقل البٌانات بٌن طرفٌن  اجعلعندما ٌقوم تطبٌق معٌن بإرسال بٌانات حساسة سلكٌاً أو لاسلكٌا
(SSL/TLS)  ًشرطاً لازما. 

 .استخدم لوؼارٌتمات تشفٌر قوٌة ومفاتٌح طوٌلة 

 صالحة أم لا. المستخدمة خدم توضح للمستخدم ما إذا كانت الشهاداتتؤكد من أن واجهة المست 
 

 المصادقة على المستخدمٌن وإدارة الاستخدام:
  ،ساعد المستخدم على اختٌار كلمة مرور آمنة مناسبة )على سبٌل المثال، طول الكلمة، استخدام الأحرؾ الكبٌرة والصؽٌرة

 والرموز، والأرقام، الخ(

  الثنابٌة عبر الرسابل النصٌة القصٌرة والبرٌد الإلكترونً، إذا كان ذلك مناسباً استخدم المصادقة. 

  على سبٌل المثال( الجؽرافً لإضافة مستوى آخر من المصادقة )الموقع البٌبة المحٌطة، استخدم بٌانات دعت الحاجةإذا. 
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 مة )مثل البصمة، الصوت، الخ(فً حالة البٌانات الحساسة للؽاٌة، اطلب مستوى آخر من المصادقة وفقاً للخد. 

 .استخدم بروتوكولات الأمن المناسبة لإدارة الاستخدام بعد المصادقة الأولٌة 

  لجلسات الاستخدام تتمتع بدرجة عالٌة من العشوابٌة  بطاقات تعرٌؾاختر(entropy) لتجنب القدرة على التخمٌن. 
 

 ، الرسائل النصٌة القصٌرة، الخ(:الذكٌة)المحفظة  ت الدفع المالًالمستخدمة فً عملٌاامنع الوصول غٌر المصرح به للمصادر 

  تحقق من سلوكٌات الاستخدام ؼٌر الطبٌعٌة واطلب مصادقة ثانوٌة عندما ٌتم رصد ممارسات ؼٌر معتادة )مثل تؽٌٌر
 ، الخ(.الجؽرافً الموقع

  بعد المصادقة.احتفظ بسجلات الوصول إلى الخدمات المدفوعة واجعلها متاحة للمستخدم فقط 
 

 سرقة الهوٌة وحماٌة الخصوصٌة 8.3
التً  الذكٌةاعد سهولة حركة الأجهزة هً ضمان خصوصٌة وأمن المستخدم. وتس الذكٌةأحد أكبر التحدٌات التً تواجه الحوسبة 

على أن تكون عرضة لسرقة الهوٌة عن طرٌق فقدان أو سرقة الجهاز. ٌتطلب تطوٌر  ستخدم معلومات شخصٌة بشكل متزاٌدت
 معٌنةفً ما ٌؤتً إرشادات واتخاذ تدابٌر أمنٌة مشددة ضد التهدٌدات المحتملة لسرقة الهوٌة واختراق الخصوصٌة. الخدمات الذكٌة 
 ٌخصن التطبٌقات" ولكنها بحاجة إلى إعادة التؤكٌد علٌها فً ما مناقشتها سابقاً تحت بند "أم تتم هابعض ،إدارة الهوٌة تتعلق بمشاكل

 الخصوصٌة.المتعلقة بمخاوؾ ال

 
 إلى القضاٌا  على التعرؾ همللمستخدمٌن على منصة التطبٌق لكً تساعد متاحةسٌاسة الخصوصٌة الخاصة بالتطبٌق  اجعل

 لتوفٌر سٌاسة خصوصٌة واضحة ضمن التطبٌق. وكذلك ،ذات الصلة

   تتضمن بٌانات حساسة.التً المستخدمٌن بشكل واضح فً ما ٌتعلق بممارسات البٌانات التً تحدث ضمن التطبٌق ور حذ 

 .امنع جمع التطبٌق لبٌانات المستخدم الشخصٌة ما عدا البٌانات المطلوبة للخدمة التً ٌجري استخدامها 

  إعدادات معٌنة.جراء استخدام عواقب المحتملة لوعرفهم بااسمح للمستخدمٌن بتؽٌٌر إعدادات الخصوصٌة ضمن التطبٌق 
 استخدام المعلومات الخاصة.ب فً ما ٌتعلقالإعدادات الافتراضٌة وجود قٌود على تؤكد من كما ٌجب ال

 .استخدم طرق تشفٌر معقدة لتخزٌن ونقل المعلومات الحساسة 

  ور بسهولة ووضوح. اسمح كلمات المرضوابط الخصوصٌة وإعدادات من الوصول إلى المستخدم  ٌتمكنتؤكد من أن
 المرور عند نسٌانها. ةوسابل آمنة لتؽٌٌر كلم المرور الخاصة به ووفر له ةكلم بتؽٌٌر للمستخدم

  مع خدمات  التكامل، تؤكد من قدرة التطبٌق الخاص بك من الذكٌةعندما تقوم هٌبة الإمارات للهوٌة بتطبٌق نظام الهوٌة
 ة حٌثما ٌنطبق ذلك.المصادقة التً توفرها الهٌب

  ٌرجى ملاحظة أن الجهة الحكومٌة مسإولة عن الامتثال لقوانٌن الخصوصٌة فً الدولة وٌجب علٌها أن تتؤكد من التزام كافة
إصدارات التطبٌق بهذه القوانٌن. قم بتعٌٌن شخص أو قسم لمتابعة أحدث القوانٌن والتحقق من امتثال كل إصدار لهذه 

 القوانٌن.

 لأمناختبارات ا 8.4
للعدٌد من  الذكٌةاستخدام هذه الخدمات وإخضاع التطبٌق أو الخدمة  مجالاترٌن فهم ، ٌجب على المطو  الذكٌةتصمٌم الخدمات عند 

على الجهات الحكومٌة أن تكون على دراٌة بالمخاطر المحتملة وأن تتحقق من نقاط الضعؾ فً والاختبارات لضمان الاستخدام الآمن. 
ٌمكن وفٌما ٌؤتً بعض الخطوات الممنهجة التً وتعمل على اتخاذ التدابٌر الوقابٌة للتقلٌل من آثار هذه التهدٌدات.  الذكٌةالخدمة 
 لتقٌٌم المخاطر الأمنٌة:ها اتخاذ

 
 تحلٌل الاستخدام والمخاطر:

  التً ٌستخدمها التطبٌق ت الشبكات. قم بتحدٌد واجهافٌه التطبٌق لتحلٌل الوظابؾ الأساسٌة وطرٌقة العملقم بالتنقل عبر، 
 .حدد البروتوكولات ومعاٌٌر الأمن التً ٌستخدمهاو

  التطبٌق وفرص القرصنة المحتملة لها )مثل الكامٌرا، تحدٌد المواقع، الخ( اٌستخدمه الذي ٌمكن أنالجهاز  خواصحدد 

  هذه الخاصٌة ٌوفرتحقق من الكٌفٌة التً ٌإمن بها التطبٌق معلومات الدفع إذا كان. 

  وحدد التطبٌقات التً قد تضر بمعاٌٌر السلامة والخصوصٌة.الذكٌةحدد التطبٌقات الأخرى التً تتفاعل معها الخدمة ، 
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  تؤكد من تحلٌل الشٌفرة المصدرٌة(source code)  فٌهالتحدٌد مواطن الضعؾ وذلك للتطبٌق. 

  ًالتطبٌق، وحدد المخاطر المحتملة.تحقق من الكٌفٌة التً تتم بها عملٌة المصادقة على المستخدم ف 

  فً التشفٌر وإذا ما كانت عرضة لمشكلات  المستخدمةقم بتحلٌل عملٌة تخزٌن البٌانات ضمن التطبٌق. راجع الخوارزمٌات
 معروفة.

 تحقق من نوع البٌانات التً ٌتم تخزٌنها فً الذاكرة المإقتة، وإذا ما كان ٌتم تخزٌن معلومات حساسة فً تلك الذاكرة. 

  منهما  أيّ الذي ٌتسلل فٌه المهاجم بٌن متحاورٌن فً شبكة دون علم  "اختراق المحادثات"اختبر التطبٌق ضد هجمات
(man-in-the-middle) .لتحلٌل التدخلات المحتملة فً التطبٌق 

  تحقق إذا كانت البٌانات الحساسة ٌتم تسرٌبها لملفات السجلات(log files). 

 من من جهة الخوادم ولٌس من جهة العمٌل فقط.تؤكد من الحفاظ على الأ 
 

 المخاطر الأمنٌة العالٌة 8.5
أصبحت على اتصال فً أي وقت ومن أي مكان،  لٌبقى المستخدمالمكانٌة  على كافة العوابق الذكٌةجهزة الاتصال عبر الأكما ٌتؽلب 

عبر شبكات الهاتؾ  الذكٌةلتؽطً هً كذلك كافة الأماكن. تتواصل الأجهزة ا واسعة الانتشار نقل البٌانات والوصول إلٌه عملٌة
إلا  .وتوث، وؼٌرهال، والب(NFC)، وتقنٌات التواصل قرٌب المدى (GPS)المتحرك، والواي فاي، وأنظمة تحدٌد المواقع الجؽرافٌة 

هذه الشبكات ؼٌر الآمنة خارج أماكن  المٌدانٌون نوعاملال ٌستخدمفمن الشابع جداً أن  ؛ات لا توفر دابماً الأمن المطلوبأن هذه الشبك
 الحفاظ على سرٌة وسلامة وصحة البٌانات فً مثل هذه الشبكاتلذا، أصبح لوصول إلى وثابق أو تطبٌقات استراتٌجٌة. لالعمل الفعلٌة 

 .من الضرورات الأساسٌة
 

 سرٌة البٌانات:
. السلامة هً دخٌلة ولٌس إلى أطراؾ أخرى نقل البٌانات للمستخدم المقصود خلالهمن لى الطرٌق الآمن الذي ٌتم إتشٌر "السرٌة" 

من أن المرسل عن طرٌقها ٌتم التؤكد ف"المصادقة"، أما إحدى معاٌٌر الأمن للتؤكد من عدم إجراء أي تؽٌٌرات على البٌانات أثناء نقلها. 
ٌة إلى عملٌة منع الوصول إلى المعلومات من قبل أي شخص بخلاؾ هو الطرؾ الموثوق به الذي ٌقوم بإرسال البٌانات. تشٌر السر

 تشفٌر البٌانات أو إرسال البٌانات عبر قنوات مشفرة.عن طرٌق ٌتم توفٌر السرٌة إما والطرؾ المقصود. 

 
 سلامة البٌانات:

 المصادقةأثناء عملٌة النقل، وتسمح عملٌة  آخرالرسالة بواسطة طرؾ  تم تعدٌلن سلامة البٌانات المستلم من أن ٌكتشؾ إذا ما تمك  
. أمن البٌانات وسلامتها أمران مهمان جداً فً عملٌة النقل هاللمستلم أن ٌحدد المرسل وأن ٌثق أن المرسل هو بالفعل من أرسل

 اللاسلكً، حٌث ٌمكن بسهولة لأي شخص فً محٌط الشبكة اللاسلكٌة، اعتراض البٌانات، وتعرٌضها للخطر.
 

كل من المرسل  لدىتحل عملٌة التشفٌر المشكلة وعملٌة السلامة التحقق من مصداقٌة البٌانات عبر اتخاذ تدابٌر وقابٌة.  تتضمن
 والمستقبل عبر التحقق من صحة فك التشفٌر خلال عملٌات الإرسال، والنقل، والتمٌٌز.

 
 المصادقة:

، وأن تكون أن تكون الأجهزة نفسها قادرة على إجراء عملٌات المصادقة لأنظمة الشبكات ٌنبؽً، المصادقةعملٌة أمن بهدؾ ضمان 
 ٌتم تمكٌن عملٌة المصادقة عبر نظام تشفٌر مشترك.وبدورها، قادرة على مصادقة أنفسها فً الأجهزة. ، لخوادما
 

 ران النارٌةعبر أنظمة أمن الجدتتم كانت عملٌات الحماٌة للموظفٌن الحكومٌٌن الذٌن ٌعملون على أجهزة الحاسب الآلً 
(firewalls) ٌجب تعزٌز عملٌة أمن الشبكات لتمتد إلى الخدمات الذكٌة، إلا أنه مع زٌادة عدد الموظفٌن الذٌن ٌحملون الأجهزة ،

خارج نطاق جدران الحماٌة فً المكاتب، ٌتعٌن على  الذكٌةالأجهزة لاحتمال استخدام ر على شبكات المكاتب. ونظراً لا تقتصأو الذكٌة
الآمنة فقط من الوصول إلى البرامج والمعلومات.  (IP)تؤمٌن نقل البٌانات عبر السماح لعناوٌن بروتوكول الإنترنت  ً الشبكاتإدارٌ
فً بعض الحالات، السماح بالاتصالات الصادرة فقط قد ٌقلل من واتصالات واردة أو صادرة.  تعدٌلات معٌنة على أي إجراءٌجب 

أكثر أماناً من  (push services)حٌث ستتعرؾ الشبكة على عنوان بروتوكول الإنترنت. وهكذا، فإن خدمات الإشعار  ؛المخاطر
 حق الوصول لقاعدة البٌانات الحساسة.حٌث أنها لا تحتاج إلى منح  الذكٌةخدمات الاستعلام عبر الأجهزة 
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حماٌة عبر من ال فً تحسٌن أمن البٌانات طالما استطاع كل قطاع أن ٌوفر مستوىالعمل  مكان داخلتجزبة بنٌة الشبكة ساعد تقد 
لٌتم توفٌر حماٌة استخدام الشبكات المتعددة على تمكٌن قطاعات مختلفة من التدابٌر الأمنٌة، وٌساعد جدران الحماٌة الخاصة به. 

 خاصة بالتطبٌق ضد التهدٌدات المحتملة.

 الذكٌةالمخاطر على مستوى المؤسسة وتدابٌر أمن الخدمات  8.6
اعتماداً على طبٌعة التقنٌة المستخدمة. فً معظم  وذلك هناك العدٌد من الطرق لتنفٌذ سٌاسة أمنٌة لاسلكٌة على مستوى المإسسة ككل،

ٌجب توضٌح التدابٌر لذا، توفٌر الأمن الكافً ضد محاولات اختراق البٌانات.  إلىأمنٌة أساسٌة معٌنة  اتباع تدابٌر ٌساعدالحالات، 
نقاط ضعؾ فً خلق مشكلات فً حالات الاستخدام ؼٌر الآمن للنظام. إضافة إلى ذلك،  ةتسبب أٌتالأمنٌة للموظفٌن بشكل جٌد حتى لا 

 مشكلات محتملة تتعلق بالأمن. ةللحد من الاستخدام لمنع أٌوضع آلٌة للرصد أو فً معظم الحالات ٌتعٌن 
 

 علىالكٌفٌة التً ٌتم بها استخدام البٌانات التً ٌتم نقلها. ٌتعٌن  -الذكٌة ولٌس مستخدمو الأجهزة  - نومن المهم أن ٌحدد المسإول
، والبٌانات الحساسة، والكٌفٌة التً ٌتم (parameters)لوصول إلى المتؽٌرات على عملٌة امسإولً تقنٌة المعلومات السٌطرة التامة 

 منها: وسبل الوقاٌة العامة مخاطراللبعض آلٌات تقٌٌم الإرشادات التالٌة بها نقل البٌانات. توضح 

 للجهة  حدد المعلومات التً تتوافر لمستخدمٌن محددٌن ونوع البٌانات المسموح بنشرها وتداولها فً الشبكات الرسمٌة
 .الحكومٌة

  لتنفٌذ السٌاسات الأمنٌة ذات الصلة. حدد التقنٌات والمهارات المطلوبة  الجهة الحكومٌةكافٌة فً بنٌة تحتٌة  وجودتؤكد من
 وخطط مسبقاً لسٌنارٌوهات حالات الاستخدام. بشكل عامللأمن 

 لجهاز. ابحث مسؤلة حصول حدد سٌنارٌوهات حالات الاستخدام لسٌر العمل العام فً ما ٌتعلق باستخدام كل من التطبٌق وا
أمن البٌانات وقم بتوثٌق ذلك لأؼراض التدرٌب الداخلً  ٌاتمستومن المستخدم والجهاز على إذن قبل الوصول إلى كل 

 للموظفٌن.

  ،وثق سٌنارٌوهات استخدام مختلفة ٌتم تحدٌثها بشكل منتظم. قم بتؽطٌة المخاطر المحتملة، وطرق التخفٌؾ من المخاطر
 رسات لكل سٌنارٌو واجعلها متاحة للمستخدمٌن.وأفضل المما

   هرمًعلى أساس قم بتحدٌد التحذٌرات الأمنٌة المتعلقة بالأداء والكفاءة على مستوى المإسسة ككل. قم بتقٌٌم المخاطر 
الأمن على لا ٌجب توفٌر ، حٌث من دون التسبب فً مقاطعة تنفٌذ المهام بشكل كبٌر على هذا الأساس، الحماٌة آلٌاتوثق و

 حساب الكفاءة وسهولة الاستخدام.

 ر . وف  المستخدم وفقاً لنوع الجهاز ونظام التشؽٌل وأن ٌتم تصنٌفها قضاٌا الأمنٌة التً ٌتم مواجهتهاتؤكد من وجود سجلات لل
 هذه السجلات للفنٌٌن لتحدٌد المخاطر والتهدٌدات الؽرٌبة للرجوع إلٌها مستقبلاً.

  المسابل المتعلقة بالأمن التً ٌواجهها الموظفون وكذلك التهدٌدات التً تواجه الأجهزة، لإبقاء  منتظمة فًوفر تدرٌبات
 التهدٌدات والمخاطر.بالمستجدات المتعلقة المستخدمٌن على اطلاع ب

 سات تؤكد من وجود مراقبة مستمرة للتؽٌٌرات فً البنٌة التحتٌة على مستوى المإسسة ككل وقم بتحدٌث السٌاسات والممار
 رات.ٌالأمنٌة وفقاً لتلك التؽٌ

 المخاطر والتحذٌرات المتعلقة بالتطبٌقات والبرامج 8.6.1
الأصٌلة أو الخاصة بالأنظمة. من حٌن لآخر، تطلب هذه التطبٌقات ، والبرامج متعددة من التطبٌقات اً أنواع الذكٌةتستخدم الأجهزة 

من أجل إضافة وظابؾ جدٌدة لها كما هو الحال فً الهواتؾ الذكٌة والأجهزة اللوحٌة.  تنزٌل برامجتحدٌثات أو إجراء والبرامج 
هناك العدٌد من المخاطر المتعلقة بالبرامج والتطبٌقات . وخبٌثة شٌفراتولكن، قد تحتوي هذه البرامج والتطبٌقات على نقاط ضعؾ أو 

 ٌمكن سردها على النحو التالً:

 
 البرمجٌة، وأنظمة التشغٌل ٌفراتوالشتهدٌدات من التطبٌقات، 

 تخترقوٌمكن أن معٌنة تمت كتباتها لتقوم بإجراءات ؼٌر مصرح بها.  شٌفراتعلى  الذكٌةقد تحتوي البرامج المثبتة على الأجهزة 
 الفورٌة، أو البرٌدالبرامج التً ٌتم تحدٌثها أو تثبٌتها، أو التطبٌقات التً ٌتم تنزٌلها، أو الرسابل الأجهزة عن طرٌق  الشٌفراتهذه 

البٌانات. أنظمة  نفً مخاطر تتمثل فً سرقة أو فقدا مع التشؽٌل العادي للجهاز أو تتسبب الشٌفرات. وقد تتعارض هذه الإلكترونً
التشؽٌل كذلك عرضة لمخاطر مشابهة، إلا أنها قد تتسبب فً مشكلات أكبر نظراً لأن تؤثٌرها وقدرتها على الجهاز والبٌانات أكبر 

 كثٌر من تؤثٌر التطبٌقات.ب
 

 :منها من الضروري اتخاذ خطوات وقابٌة ضد المخاطر المحتملة للبرامج وأنظمة التشؽٌللذا، 
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  تحدٌث هذه الأجهزة قد ٌساعد على أن ٌكون جداً  الٌةعٌتعٌن على المإسسات اختٌار أجهزة وأنظمة تشؽٌل ذات حماٌة .
التً ٌتم توفٌرها ضد التهدٌدات المحتملة الحدٌثة التً ٌتم اكتشافها. ٌنبؽً مقارنة النظام أكثر أمناً بسبب الحماٌة الجدٌدة 

 الإصدارات المختلفة لأمن أنظمة التشؽٌل لاختٌار أكثرها أمناً.

  لمنع تثبٌت وتنزٌل برامج وفرض قٌود معٌنة ٌنبؽً توفٌر التدرٌب المناسب لمستخدمً الأجهزة على التهدٌدات المحتملة
 بها.ؼٌر مصرح 

  ٌنبؽً استخدام جدران الحماٌة طالما أنها لا تتسبب فً إعاقة الأداء بشكل كبٌر. هذه الجدران ٌمكنها كشؾ البرمجٌات
 الخبثٌة فً الحال واتخاذ الإجراءات الوقابٌة اللازمة حٌالها.

  ٌجب جدولة إجراء مسح ضد الفٌروسات(virus scan) دمبشكل دوري من دون التدخل فً مهام المستخ. 

 .ٌجب تقٌٌد ومراقبة استخدام وتثبٌت البرامج والتطبٌقات وفقاً للسٌاسات والإجراءات الخاصة بالمإسسة 

 .ٌنبؽً تنشٌط جدران الحماٌة الداخلٌة فً الأجهزة عند توصٌلها فً الشبكات على مستوى المإسسة ككل 

  زة على مستوى المإسسة ككل، وكذلك لإدارة الأجه اتمركزٌاً حتى ٌمكن ضبط إعداد الذكٌةٌنبؽً التحكم فً الأجهزة
 مسحها عن بعد. وأالبٌانات، واستعادتها 

  ٌجب اتخاذ الاحتٌاطات فً حالة حدوث خلل فً نظام التشؽٌل مثل كسر الحماٌة(jailbreaking) فً حالة رصد أجهزة .
 تتعرض للخطر، ٌجب منع وصول تلك الأجهزة للبٌانات والشبكات، وتنبٌه المستخدمٌن.

  .ٌجب توزٌع قابمة بٌضاء داخل المإسسة بالتطبٌقات والبرامج الآمنة والمناسبة وٌتم فرضها مركزٌاً على جمٌع الأجهزة
 ٌنبؽً مراجعة هذه القوابم بشكل منتظم لإضافة برامج وتطبٌقات جدٌدة أو حذؾ عناصر منها.و

 
 تهدٌدات عبر الإنترنت:

، أو جافا سكرٌبت، أو فلاش، أو مصادر HTMLخبٌثة عبر تطبٌقات  شٌفراتصل إلٌها عندما تتصل الأجهزة بشبكة الإنترنت، قد ت
خارجٌة.  شٌفراتأخرى عن طرٌق صفحات الوٌب التً ٌتم زٌارتها. كما قد ٌتسبب ضعؾ المتصفحات فً تعرٌض الأجهزة لخطر 

 :الآتًالإجراءات الوقابٌة على النحو  وهنا، ٌمكن اتخاذ

  
  استخدام فحوصات أو شهادات أمنٌة على مستوى عن طرٌق مواقع ؼٌر موثوقة دخول المستخدمٌن إلى ٌمكن تجنب

للاستفادة من  (web proxies)الوٌب الفرعٌة  )سٌرفرات( مخدماتالمإسسة ككل. ٌمكن كذلك للمستخدمٌن استعمال 
 .فً الأجهزة الخاصة بهم المإسسةالخاصة ب وجدران الحماٌة (filters) المرشحات

  استخدام الإصدارات الحدٌثة من متصفحات الوٌب ٌوفر درجة أمان أكبر. ٌجب تعدٌل الإعدادات لتتناسب مع سٌاسات الأمن
 فً المإسسة. ٌجب التؤكد من عدم الدخول إلى المواقع الإلكترونٌة الرسمٌة إلا عبر وسابل اتصال آمنة.

 معٌنة مثل جافا سكرٌبت، والسماح فقط لمحتوى المواقع  شٌفراتو تعطٌل الوصول إلى تنفٌذ سٌاسات تهدؾ إلى تقٌٌد أ
 معٌنة. شٌفراتفً القابمة البٌضاء من تفعٌل المتضمنة الآمنة والمواقع 

  ّاسة للؽاٌة، ٌمكن اتخاذ إجراءات صارمة طالما أنها لا تتسبب فً فً الحالات التً توجد بها مخاطر عالٌة وبٌانات حس
الأداء، مثل إٌقاؾ تشؽٌل جافا سكرٌبت عند زٌارة المواقع ؼٌر الرسمٌة، والتحقق من شهادات الموقع فً كل صفحة  تعطٌل

، (cookies)ٌتم زٌارتها، وإٌقاؾ خصابص التتبع فً المتصفحات أو التطبٌقات كلما أمكن، ومسح ملفات تعرٌؾ الارتباط 
المباشر بالإنترنت وفرض استخدام شبكة المإسسة. هذه الإجراءات من ، ومنع الاتصال تماماً بعد كل زٌارة أو تعطٌلها 

 من المخاطر بشكل كبٌر. والحدشؤنها توفٌر درجة أمن عالٌة 

 مخاطر ومحاذٌر تتعلق بالأجهزة 8.6.2
، التً تسمح بالوصول إلى أي من بٌانات الذكٌةكما هو الحال مع أمن الشبكات فً المإسسات، لا بد من تؤمٌن جمٌع الأجهزة 

على سبٌل المثال، فالمإسسة، عبر جدران حماٌة مشابهة. فلا بد أن تكون مسؤلة أمن الأجهزة على نفس درجة أهمٌة أمن الشبكات. 
 .ء استخدامهاأو سو فقدان بٌانات حساسةأو سرقة الهوٌة ٌتسبب فً العدٌد من المشكلات مثل الوصول ؼٌر المصرح به للجهاز، قد 

 
أمام قٌود متعددة من الضروري وضع ومن خلال المصادقة باستخدام كلمة مرور. إلى حد معٌن ٌمكن تؤمٌن البٌانات الحساسة 

وقت معٌن تنتهً  ترتٌبالمستخدم عند اختٌار كلمة المرور للتؤكد من حصول الأشخاص المخولٌن فقط على المعلومات. ٌمكن كذلك 
 تؽٌٌرها بشكل دوري.ٌتم لمرور لفٌه صلاحٌة كلمات ا

 
البطاقات الذكٌة،  استخدام هناك العدٌد من الحلول الأكثر تعقٌداً لإجراءات تصدٌق متعددة المراحل ٌمكن تطبٌقها فً حالات معٌنة مثل

 لضمان قٌام المستخدم بإجراء أمنً آخر بخلاؾ معرفة كلمة السر.)مثل بصمة الإصبع(  البٌولوجٌة أو القٌاسات
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إدارة أمن الأجهزة أمر بالػ الأهمٌة للبنٌة الأمنٌة بؤكلمها فً المإسسات، فالمخاطر المتعلقة بالأجهزة تهدد كذلك أجهزة الحاسب 
المكتبٌة، وقواعد البٌانات، والبرٌد الإلكترونً، وخوادم الشبكات، كما قد تتسبب فً وصول أشخاص ؼٌر مصرح لهم إلى بٌانات 

عرضة لضٌاع أو سرقة  الذكٌةالأجهزة  فبسبب طبٌعتها المتنقلة، فإنذلك،  علاوةً علىبطء الأنظمة.  أو قد تتسبب فً ،حساسة
 البٌانات.

 :تتضمن ما ٌؤتً بعض التدابٌر التً ٌمكن اتخاذها للحد من هذه المخاطر

 
  ،نقض قابمة ك لٌعملوٌة تنشٌط نظام الشهادة الرقمٌة الثان ٌمكنحٌث أن مفاتٌح الوصول ٌتم تخزٌنها على الجهاز نفسه

وبهذا ٌتم حظر مصادقة الأطراؾ ؼٌر المصرح لها. كما  فً حالة فقدان أو سرقة الجهاز؛(revocation list)  الشهادات
 ٌمكن استخدام كلمات مرور إضافٌة للمصادقة.

  ٌنبؽً استخدام مرشحات للتطبٌقات(application filters) فقط للتطبٌقات  لوصول إلى مكونات الجهاز، بحٌث ٌسمحل
 .الجهاز )مثل الكامٌرا، والمٌكروفون، الخ( خواصصول إلى وذات الصلة والمصرح لها بال

  ٌجب أن تمر ؛ حٌث للوقاٌة من الأخطار المحتملة المتعلقة بفقدان أو سرقة الأجهزةٌنبؽً وضع آلٌات مصادقة صارمة
ر طبقاً لحساسٌة بنٌة المعلومات. كما ٌمكن أن تشكل آلٌة عملٌة الوصول إلى النظام بعدة مراحل من المصادقة أو التشفٌ

إحدى التدابٌر الأمنٌة التً ٌمكن اتخاذها فً حالات فقدان أو  (remote access)عن بعد  الذكٌةالوصول إلى الأجهزة 
 الخ. ..سرقة الأجهزة وذلك عبر تسهٌل عملٌات مسح البٌانات، واسترجاعها

  ًإثباتٌمكن التحقق من الهوٌة عبر إجراءات مصادقة ذات عاملٌن لتوفٌر درجة عالٌة من  ،البٌانات الحساسة حالةف 
 الشخصٌة.

 مخاطر ومحاذٌر تتعلق بالشبكات 8.6.3
وإعدادتها. قد تنبع  الذكٌةأو وثابق البٌانات أو التحكم فً الأجهزة  الشبكات بعدة طرق عبر التطبٌقات ٌمكن استؽلال نقاط الضعؾ فً

تكون  الذكٌةبروتوكول الشبكة نفسها. الأجهزة من الملفات التً ٌتم إرسالها عبرها، أو من جهزة المتصلة بالشبكة، أو التهدٌدات من الأ
ن تنوع وكثرة طرق الاتصال مثل الواي فاي والشبكات الخلوٌة، تعرض إعرضة أكثر من ؼٌرها لنقاط الضعؾ فً الشبكة حٌث 

 . الأسلاكالأجهزة المتصلة بتلك الشبكات إلى مخاطر أكثر من الأجهزة المتصلة عبر 
 
 :ٌؤتًة وآلٌات الوقاٌة كما ٌفبات المخاطر الربٌس تصنٌؾٌمكن و

 
 عبر الأثٌر:والتلاعب بها عبر الشبكة و المقروءة/ الصوتٌة جمع البٌانات
ونقاط  (hotspots)ٌمكنها الاتصال بالنقاط الساخنة و ،للاتصال بشبكات الواي فاي IEEE 802.11معاٌٌر  الذكٌةتستخدم الأجهزة 
الأجهزة عبر نفس الشبكة ما ٌتٌح الوصول ؼٌر المصرح تتداخل مع تلك أن  خارجٌةٌمكن لأجهزة وهكذا، . للمإسسةالوصول التابعة 

 والبٌانات المخزنة علٌه.به للجهاز 
 
لاتصال عبر تقنٌة البلوتوث كذلك لو. للاختراقالتً تتصل عبر شبكة الهاتؾ المتحرك قد تكون عرضة  الذكٌةبالمثل، فإن الأجهزة و

ت مشابهة مشكلاكما توجد العدٌد من المشكلات المعروفة عبر اختراقه أثناء تهٌبته على الرؼم من استخدام آلٌات التشفٌر والمصادقة. 
 والأشعة تحت الحمراء. (NFC)عبر تقنٌات الاتصال قرٌب المدى  الذكٌةخلال اتصال الأجهزة 

 
 للحد من هذه المخاطر، ٌجب اتخاذ التدابٌر الآتٌة:

 

  ٌساعد تشفٌر البٌانات فً كل عملٌة إرسال على تقلٌل المخاطر كلما كان ذلك قابلاً للتطبٌق. إلا أن أسلوب التشفٌر ٌجب أن
الأمر الذي لا تمتلكه الكثٌر من  Federal Information Processing Standard (FIPS)ٌكون متوافقاً مع نظام 

 FIPSأن تستخدم آلٌة ٌجب على المإسسات ، FIPSؼٌر المتوافقة مع نظام بالنسبة للأجهزة والأجهزة فً الوقت الحالً. 
140-2 sandbox  .للأمن 

  ًٌنبؽً على المإسسات إعطاء تعلٌمات واضحة لموظفٌها عن مستوٌات المخاطر اعتماداً على أنواع الشبكات الت
 تستخدمها.

 داخلٌة لهاتؾ المتحرك أكثر من ارتباطها بالشبكة التزداد المخاطر المرتبطة بالشبكات عند اتصال الأجهزة عبر شبكة ا
ٌُعدُّ لذا،  للمإسسة؛  وضع سٌاسة أمنٌة حلاً عملٌاً دابماً.لا 
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  ٌجب تعطٌل شبكات الجٌل الثالث والجٌل الرابع(3G & 4G)  فً البٌبات عالٌة المخاطر لمنع التعرض للخطر. كما ٌمكن
للاتصال اللاسلكً عند  802.11وبروتوكول  (FNC)تصال قرٌب المدى كذلك تعطٌل الاتصال عبر تقنٌات البلوتوث والا

ر  (.virtual private connections)خاصة الاتصال بشبكة افتراضٌة  تعذُّ

  الخاصة ٌنبؽً أن توفر الشبكات الافتراضٌة(VPN) آلٌات قوٌة للتصرٌح بالاتصال مع الشبكات الرسمٌة. 

  الاتصال المتعدد من نفس الجهاز.ٌنبؽً على سٌاسات المإسسة حظر 

 النصٌة القصٌرة  قد ٌكون الاتصال عبر الرسابل(SMS)  أو رسابل الوسابط المتعددة(MMS)  ؼٌر آمن حٌث ٌمكن تعقبها
والتلاعب بها أثناء عملٌة الإرسال. ٌجب على المستخدم بدلاً من ذلك البحث عن وسابل أخرى لإرسال الرسابل تعتمد على 

 وتعمل على تشفٌر البٌانات. (IP based)نترنت بروتوكول الإ

  ٌجب أن تحتوى سٌاسات جمٌع المإسسات على تدرٌبات استباقٌة منتظمة لمستخدمً الأجهزة التً تعمل ضمن شبكات أو
 بٌبات تتعرض للمخاطر.

  الخاصة ٌجب توفٌر وتشجٌع استخدام الاتصال بالشبكة الرسمٌة عبر الشبكات الافتراضٌة(VPN) لحالات عالٌة فً ا
 .الشبكات هذه عبر ةآمن لبٌاناتاالمصادقة، والتشفٌر، والسرٌة، وتكامل  عملٌات تكونالمخاطر، حٌث 

  ٌجب توفٌر آلٌة التحقق من الملفات(file verification)  الذكٌةٌتم إرسالها إلى الأجهزة التً بالنسبة لكافة المحتوٌات. 

  ًللتؤكد من أن البٌانات تم إرسالها من المستخدم المصرح وإرسال المستخدم للبٌانات، ٌجب وضع آلٌة ثانوٌة للتحقق حالة ف
 له. هذه الآلٌة قد تكون عبر البرٌد الإلكترونً، أو مكالمة صوتٌة أو التحقق عبر سطح مكتب الحاسب الآلً.

 
 مخاطر أنظمة تحدٌد المواقع والتتبع:

تستخدم التطبٌقات أنظمة تحدٌد وبمستوٌات وقدرات متفاوتة.  الذكٌةٌد الموقع الجؽرافً فً العدٌد من الأجهزة تتوافر خدمات تحد
المواقع الجؽرافٌة لتتبع مسار المستخدم، أو لتحدٌد الأماكن على الخرٌطة والبحث عن مكان قرٌب. ٌقوم الجهاز بشكل دوري بجمع 

، وبصمة الواي فاي، وجهاز فً شبكة الهاتؾ المتحرك الذكً الجهاز عبر مصادر متعددة تشمل بصمة الموقع الجؽرافً بٌانات
مستوى عالٍ من الدقة فً  الموقع الجؽرافً من عدة مصادر ٌوفر  لخ. جمع بٌاناتإ ..الداخلً (GPS)استقبال نظام تحدٌد المواقع 

شكل تأو تتبع الجهاز بشكل ؼٌر قانونً  ،تتداخل مع أنظمة تحدٌد المواقعلات تحدٌد موقع الجهاز، إلا أن التؤثٌر على بعض هذه القنو
 تهدٌدات ٌجب أخذها بعٌن الاعتبار من حٌث الأمن ودقة الأداء.

  المفقودة، قد  ٌاناتالب واستعادة الجهاز مكان تحدٌد آلٌات أن إلا ،لم ٌكن ذلك ضرورٌاً  إذا البٌانات تتبعٌنبؽً تعطٌل إمكانٌة
 تتطلب استخدام هذه الإمكانٌات. 

  عندما تتطلب طبٌعة المهمة استخدام نظام تحدٌد المواقع(GPS) من الأفضل منع التطبٌقات الخارجٌة من استخدام نظام ،
 .تحدٌد الموقع الجؽرافً

 ٌانات الموقع، وتشفٌر بٌانات ٌنبؽً توفٌر تدرٌب مكثؾ لمستخدمً الأجهزة حول موضوعات التتبع، والتهدٌدات الخاصة بب
 الموقع على الجهاز.

 
 مخاطر التشوٌش والإغراق:

هذه ، تكون (GPS)أو نظام تحدٌد المواقع  بر تقنٌة البلوتوث أو شبكة الهاتؾ المتحرك أو الواي فايع الذكٌةالأجهزة عند اتصال 
"الإؼراق" من جهة أخرى، . (jamming)"التشوٌش"  ال أو الإرسال عن طرٌق عملٌة تسمىعرضة لإعاقة الاستقبالأجهزة 

(flooding)  .ٌمكن اتخاذ التدابٌر الآتٌة للتعامل مع هذه التهدٌداتوهو تحمٌل الجهاز بكمٌة بٌانات أكبر من أن ٌستطٌع معالجتها: 

 
 قوم بإخطار مسإوللشبكات الواي فاي، ٌنبؽً منع التهدٌدات عبر أنظمة كشؾ ومنع التسلل اللاسلكً، التً ت ةبالنسب ً

 عند حدوث تشوٌش. الشبكات

  استخدام ماسحات البرمجٌات الخبٌثة ٌساعد(malware scanners) نذار على الحد من تهدٌدات الإؼراق وأنظمة الإ
 فرات الخبٌثة فً الجهاز.ٌالتً تسببها الش

  خلال تصفٌة عملٌات اختراق الإشارات من المستقبلٌة رصد أنشطة الإؼراق حال حدوثها قد ٌساعد على تقلٌل الهجمات
 والحد منها.

 تهدٌدات تتعلق بالجهاز وبالمستخدم 8.6.4
 ،أخطاء المستخدمو ،وظروؾ الاستخدام القاسٌة ،الجهاز فقدان :عرضة لمخاطر مادٌة وأخرى تتعلق بالمستخدم مثل الذكٌةالأجهزة 

 سوء استخدام الأجهزة.و
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تكون سرٌة عندها أن تقوم جهات ؼٌر مصرح لها بالوصول إلى بٌانات حساسة، وفً عندما ٌتم فقدان أو سرقة جهاز، هناك مخاطر 
منها. ٌجب على سٌاسات المإسسات أن تتؤكد من أمن  احتٌاطٌة نسخةمهمة ما لم توجد  بٌانات تفقد قد، ووسلامة المعلومات فً خطر
ول للشبكة الرسمٌة والمعلومات عند فقدان أو سرقة الأجهزة، فالأنشطة الضارة قد تإدي إلى مشكلات البٌانات الحساسة ومنع الوص

 على مستوى المإسسة ككل. فً ما ٌؤتً بعض الاحتٌاطات الضرورٌة التً ٌجب اتخاذها:

  جمٌع الأجهزةفً كلمات مرور قوٌة استخدام ٌنبؽً فرض. 

  ٌمكن إعداد ، وموثوق بها. ٌجب حجب الأجهزة المشتراة من موردٌن ؼٌر موثوقٌنلا ٌنبؽً شراء الأجهزة إلا من مصادر
 قابمة بٌضاء بالمنتجات والموردٌن للاهتداء بها فً عملٌات الشراء.

 .ًكما ٌنبؽً اتخاذ  ،اعتماداً على طرٌقة سٌر العمل وحجمه ٌجب جدولة إجراء نسخ احتٌاطٌة من البٌانات وتخزٌنها مركزٌا
  فٌة للتخزٌن الاحتٌاطً منعاً لفقدان البٌانات. إجراءات إضا

  عنٌنبؽً تفعٌل إمكانٌة التحكم المركزي فً عملٌة مسح البٌانات من جمٌع الأجهزة حتى ٌمكن منع الوصول إلى المعلومات 
 على مستوى المإسسة ككل.بعد 

  حتى ٌتم استعادة البٌانات أو مسحها. التحكم عن بعد كذلك قادراً على قفل الشاشات باستخدام كلمة مرورٌجب أن ٌكون 

 مستخدمً الأجهزة.على  ذلكوتعمٌم بلاغ عن الأجهزة المفقودة أو المسروقة أمراً ضرورٌاً، الإسرعة  ٌجب اعتبار عملٌة 

 .إذا أمكن تفعٌل خدمات تحدٌد الموقع الجؽرافً عن بعد، ٌجب تشؽٌلها لتحدٌد مكان الجهاز المفقود أو المسروق 

 عطٌل عملٌة تشفٌر البٌاناتٌجب منع ت. 

  ٌجب تدرٌب المستخدمٌن على أن ٌكونوا حذرٌن جداً بالنسبة لسٌطرتهم الفعلٌة على الأجهزة وأن ٌتم إعطاءهم تعلٌمات
 حول الأخطار المحتملة لفقدان الأجهزة.

  الخبٌثة والبرامج على الجهاز.فرات ٌكلما أمكن ذلك لمنع تثبٌت الش الذكًٌنبؽً تفعٌل الخواص التً تمنع العبث بالجهاز 

  )ٌجب إٌقاؾ عمل بعض الخواص الداخلٌة للأجهزة ما لم تكن جزءاً من الوظابؾ المستخدمة )مثل الكامٌرا والمٌكروفون
 لتجنب أن تقوم أطراؾ خارجٌة باختراق الجهاز وجمع بٌانات مربٌة أو مسموعة.

 

 الذكٌةلأجهزة  أمور ٌجب أخذها بالاعتبار فً ما ٌتعلق بالدفع عبر ا 9
عدة  تتداخلعادة، فً ال الذكٌة.عبر الأجهزة  المدفوعة بشكل كامل الذكٌةالخدمات  ، تزداد فرص تنفٌذطرق للدفع عدة مع توافر
 لبنك، وشركة بطاقةوا مثل مشؽل الهاتؾ المتحرك، ومزود خدمة الدفع الإلكترونً، الذكٌةعملٌة الدفع عبر الأجهزة  فًأطراؾ 
المحفظة تدعم شرٌحة  الحدٌثة تتضمن بعض أجهزة الهاتؾ المتحرك. نموذجاً خاصاً بهمن هذه الأطراؾ طرؾ فرض كل ٌوالابتمان، 

عملٌات الشراء  إتمام عملٌة الدفع. وقد انتشر هذا النظام بشكل واسع فًتساعد على  (NFC)الإلكترونٌة وتقنٌة الاتصال قرٌب المدى 
 للشراء عبر الإنترنت. استخدامه ت، ولكن لا ٌمكن البسٌطة فً المتاجر أو فً المواصلا

 
بشكل عام، هناك حلول متعددة متاحة فً السوق، وهً مشابهة إلى حد كبٌر للحلول التً  الذكٌةبالنسبة للدفع الإلكترونً عبر الأجهزة 

 (Mobile Payment Platform)لدفع ذكٌة خاصة با تم تطوٌرها للدفع عبر شبكة الإنترنت. أحد هذه الحلول هو استخدام منصة
تنزٌله وتثبٌته على الجهاز. ٌسمح هذا التطبٌق ٌقوم ب، وتتؤلؾ من تطبٌق خاص بالعمٌل كبوابة تساعد على إتمام عملٌات الدفعتعمل 

أنظمة الدفع  مع بوابة الدفع التً عادة ما تكون لدى مزود خدمة الدفع الإلكترونً من أجل إتمام عملٌة الدفع. بعض ٌتعاملللعمٌل أن 
إلى فاتورة  المدفوع المبلػبإضافة قوم مزود الخدمة ٌ، والأخرى تضٌؾ المبلػ إلى حساب الهاتؾ المتحرك الخاص بالعمٌل الذكٌة

 المستهلك.
 

 ٌجب على جمٌع الجهات الحكومٌة أخذ النقاط التالٌة بعٌن الاعتبار:
 

  الإمارات العربٌة المتحدة. لذا، عند توفٌر دولة ستكون خدمة متكاملة فً جمٌع أنحاء  الذكٌةخدمة الدفع عبر الأجهزة
 .خدمات إجرابٌة، ٌجب وضع إمكانٌة التكامل مع نظام دفع وطنً فً الاعتبار

  لا أم أنه  ؟التً تحتاجها. هل تحتاج إلى نظام للدفع عبر الإنترنت الذكٌةحدد بوضوح متطلبات نظام الدفع عبر الأجهزة
 توجد حاجة لإجراء عملٌة الدفع عبر الإنترنت؟

  أم تخطط لتؤسٌس نظام  ؟لمعاملات الحكومة الذكٌة المحلٌة الذكً. هل تبحث عن نظام للدفع الذكًحدد نطاق نظام الدفع
 ؟البلدللدفع على مستوى 

  ؟عملك أم لاطبٌعة  جوهر الذكًالدفع هل ٌشكل 
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  عبر الرسابل النصٌة القصٌرة  عتماد الدفعبسٌطة، فكر فً ا مبالػ مالٌةدفع إذا كنت بحاجة لحل ٌلبً احتٌاجات(SMS 
billing).والتً أصبحت شابعة وٌعتمدها عدد متزاٌد من الشركات والمواقع الإلكترونٌة ، 

  نظام الدفع عبر تقنٌة الاتصال قرٌب المدى(NFC) ترنت البسٌطة من دون اتصال بالإن المالٌة حل مناسب لتسدٌد المبالػ
 مثل دفع رسوم المواقؾ، والمواصلات العامة، وشراء الصحؾ وؼٌر ذلك من مشترٌات بسٌطة.

  انتشار نظام الدفع عبر تقنٌة الاتصال قرٌب المدى، لا ٌتعلق بمإسسة واحدة فقط، فهو مشروع كبٌر ٌتطلب التعاون مع
وتعمل الحكومة كمروج للخدمة  لقطاع المصرفًاالقطاع الخاص والمواءمة مع القطاع الحكومً. هذه المشروعات ٌقودها 

 جنباً إلى جنب مع البنك لإشراك القطاع الخاص.

  إدخال نظام الدفع عبر تقنٌة الاتصال قرٌب المدى ٌتطلب التخطٌط لنشر تدرٌجً للنظام. فً هذا المشروع، ٌجب على
 مع نظام الدفع الجدٌد. الحكومٌةات الجهة الحكومٌة أن لا تعمل كمروج فقط ولكن كؤفضل داعم عبر تكٌٌؾ الخدم

 الذكًأمن الدفع  9.1
 

 :الذكًوالتطبٌقات  الذكًالإرشادات التالٌة مهمة لتؤمٌن المعاملات فً منصات الدفع 

  ًٌنبؽً منع وصول الأجهزة ؼٌر المصرح بها باستخدام خواص مثل رقم التعرٌؾ الشخص(PIN) أو كلمة مرور، أو ،
 .(biometric systems) الحٌوٌة القٌاساتأنظمة 

 .من جهة الخادم، احتفظ بسجلات محاولات الدخول ؼٌر الناجحة، وأبلػ عن أنماط الاستخدام ؼٌر المعتاد 

  ًالحساب أو تعطٌل تطبٌق الدفع عند   ؼلق من أجل بعد فً المعاملات  عنلمستخدمٌن القدرة على التحكم أن ٌكون لٌنبؽ
 الحاجة.

  .ٌجب أن ٌكون النظام قادراً على اختبار الحسابات والتحقق منها وٌجب وضع آلٌة لرصد حالات فقدان أو سرقة الأجهزة
عند حدوث تؽٌٌر فً بٌانات ، بشكل خاص. ومن المستخدمٌن بشكل دوري من أجل المصادقة على الجهاز والمستخدم

 لمصادقة.إجراء عملٌة ا إعادة الموقع الجؽرافً، ٌجب على النظام

  الإنترنت إذا لم تكن متصلة بشبكة لا تسمح بإجراء المعاملات  الذكٌةتؤكد من أن الأجهزة(offline ) أو أن تقوم بتخزٌن
 بٌانات المعاملات لاستخدامها لاحقاً. ٌجب على التطبٌقات أن تشترط اتصالها بالإنترنت لإتمام المعاملات.

  لإصدارات المتعلقة بؤنواع التهدٌدات والمخاطر الجدٌدة.اد من تنزٌل تحدٌثات ، تؤكالذكٌةلتؤمٌن الأجهزة والتطبٌقات 

  تتبادل البٌانات معها.أن  وأتجنب أن تتعامل تطبٌقات الدفع مع تطبٌقات أخرى ؼٌر مصرح لها 

  وفر معلومات إضافٌة خاصة بالأمن للمستخدم لضمان أن ٌكون على دراٌة بالتهدٌدات المحتملة والنتابج الممكنة. ٌجب أن
ٌكون المستخدمون كذلك على دراٌة بقضاٌا الأمن الخاصة بالأجهزة التً ٌستخدمونها وأنظمة التشؽٌل، والتً قد ٌكون لها 

 .الذكٌةفً ما ٌتعلق بالمعاملات  تؤثٌر

  الذكًعند التعامل مع خدمات الحكومة الذكٌة، ٌجب أن ٌستخدم الجمهور التطبٌقات الحكومٌة المعتمدة فقط لعملٌات الدفع .
 ٌمكن تطبٌق ذلك بؤن تحتوي التطبٌقات على شعار حكومً معتمد.و


